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Dokumentacja umozliwiajgca bezpieczne
wdrozenie i konfiguracje produktow firmy Eaton

Stacje ladowania pojazdow elektrycznych Green Motion

Building firmy Eaton zostaly zaprojektowane z uwzglednieniem
cyberbezpieczenstwa jako waznego czynnika. W produkcie oferowany
jest szereg funkgji majacych na celu przeciwdziatanie zagrozeniom
zwigzanym z cyberbezpieczenistwem. Niniejsze zalecenia dotyczace
cyberbezpieczenistwa zawieraja informacje, ktére majg pomoc
uzytkownikom we wdrozeniu i utrzymaniu produktu w sposob
minimalizujacy ryzyko zwigzane z cyberbezpieczenstwem. Niniejsze
zalecenia dotyczace cyberbezpieczeristwa nie maja na celu zapewnienia
kompleksowego przewodnika po tym zagadnieniu, a raczej uzupehienie
istniejgcych programéw cyberbezpieczenstwa naszych klientéw.

Firma Eaton zaangazowana jest w minimalizowanie ryzyka cyberatakéw
oraz stosuje najlepsze praktyki zabezpieczen komputerowych w swoich
produktach i rozwigzaniach, przez co sa one bezpieczniejsze, bardziej
niezawodne oraz konkurencyjne dla klientow.

Aby uzyskaé¢ wiecej informacji na temat ogdlnych najlepszych praktyk i wytycznych w zakresie
cyberbezpieczenstwa,
mozna sie zapoznac¢ z nastepujgcymi publikacjami:

Cybersecurity Considerations for Electrical Distribution Systems (WP152002EN): (Kwestie
cyberbezpieczeristwa w odniesieniu do systemow dystrybucji energii elektrycznej):
http://www.eaton.com/ecm/groups/public/@pub/@eaton/@corp/documents/content/pct_1603172.pdf
Cybersecurity Best Practices Checklist Reminder (WP910003EN): (Przypomnienie listy kontrolnej
najlepszych praktyk w zakresie cyberbezpieczenstwa):

https://www.eaton.com/content/dam/eaton/company/news-insights/cybersecurity/white-papers/
WP910003EN. pdf

Najlepsze praktyki w zakresie cyberbezpieczenstwa dla nowoczesnych pojazdow - NHTSA
https://www.nhtsa.gov/staticfiles/nvs/pdf/812333_CybersecurityForModernVehicles.pdf
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Kategoria

Kontekst zamierzonego uzycia i rozmieszczenia

Dotyczy stacji tadowania podtaczonych do oprogramowania Charging Network Manager firmy Eaton (back-end) lub
produktu podtaczonego do back-endu innej firmy.

Stacje tadujace sa wdrazane u klientéw na parkingach, prywatnych lub publicznie dostepnych, aby umozliwi¢ tadowanie
pojazdéw elektrycznych, uwierzytelnianie, rozliczanie itp.

Wiecej informacji na temat bezpiecznego uzytkowania, instalacji i uruchomienia produktu mozna znalez¢ pod linkiem:
www.eaton.pl/gmb

Zarzadzanie zasobami

Sledzenie zasobow oprogramowania i sprzetu w §rodowisku informatycznym jest warunkiem koniecznym do skutecznego
zarzadzania cyberbezpieczefistwem. Firma Eaton zaleca prowadzenie ewidencji $rodkéw trwatych, ktéra jednoznacznie
identyfikuje kazdy wazny element. Aby to ufatwi¢,stacje tadowania pojazdow elektrycznych Green Motion
Buliding firmy Eaton obstuguja nastepujace informacje identyfikacyjne:

Numer katalogowy produktu, numer seryjny (dostepny na produkcie), dane do logowania hotspotu fabrycznego i wersja
zainstalowanego oprogramowania.

Powyzsze informacje sg dostepne na tabliczce znamionowe;j i stronie konfiguracji (wiecej informacji w instrukcji montazu).

Ocena ryzyka

Firma Eaton zaleca przeprowadzenie oceny ryzyka w celu identyfikacji i oceny racjonalnie przewidywalnych wewngtrznych
i zewnetrznych zagrozen dla poufnosci, dostepnosci i integralno$ci stacji tadowania pojazdéw elektrycznych Green
Motion Building firmy Eaton i ich otoczenia. Proces ten powinien by¢ przeprowadzony zgodnie z obowiazujacymi ramami
technicznymi i regulacyjnymi, takimi jak IEC 62443 i NERC-CIP. Ocena ryzyka powinna by¢ powtarzana okresowo.

Bezpieczenstwo fizyczne

Napastnik z nieautoryzowanym dostepem fizycznym moze spowodowa¢ powazne zaktdcenia w funkcjonowaniu systemu
lub urzadzenia. Ponadto przemystowe protokoty sterowania nie zapewniajg ochrony kryptograficznej, co sprawia, ze
komunikacje ICS i SCADA s3 szczegdlnie podatne na zagrozenia dla ich poufnosci. Bezpieczenstwo fizyczne jest w takich
przypadkach waznym narzedziem obrony.

Stacje tadowania pojazdow elektrycznych Green Motion Building firmy Eaton s3 przeznaczone do rozmieszczenia
i obstugi w fizycznie bezpiecznym miejscu.

Ponizej przedstawiono kilka najlepszych praktyk, ktére firma Eaton zaleca do fizycznego zabezpieczenia systemu/
urzadzenia:

» Nalezy zabezpieczy¢ obiekt i pomieszczenia lub szafy na sprzet za pomoca mechanizméw kontroli dostepu, takich jak
zamki, czytniki kart wstepu, straznicy, putapki, telewizja przemystowa itp. w zalezno$ci od potrzeb.

« Ograniczy¢ fizyczny dostep do szafek i/lub obudéw zawierajacych stacje tadowania pojazdéw elektrycznych
Green Motion Building firmy Eaton.
Stacje tadowania pojazdéw elektrycznych sa wyposazone w funkcje wykrywania sabotazowego. Po otwarciu urzadzenia
w stanie zasilania
do sieci back-endu zostanie wystane powiadomienie.

 Fizyczny dostep do linii telekomunikacyjnych i okablowania sieciowego powinien by¢ ograniczony w celu ochrony
przed prébami przechwycenia lub sabotazu taczno$ci. Najlepsza praktyka jest stosowanie metalowych przepustéw do
okablowania sieciowego biegnacego miedzy szafami sprzetowymi.

« Stacje tadowania pojazdow elektrycznych Eaton Green Motion DC 22/44/66 obstuguja nastepujace fizyczne
porty dostepu: Port szeregowy (tylko dla pomocy technicznej), Ethernet. Dostep do tych portéw powinien byé
ograniczony.

« Nie nalezy podtaczaé nonikéw wymiennych (np. urzadzen USB, kart SD itp.) w celu wykonania jakiejkolwiek operacji
(np. aktualizacji oprogramowania uktadowego, zmiany konfiguracji lub zmiany aplikacji rozruchowej), chyba ze
pochodzenie no$nika jest znane i zaufane.

 Przed podtaczeniem jakiegokolwiek urzadzenia przeno$nego przez port USB lub gniazdo karty SD nalezy przeskanowaé
urzadzenie pod katem zto$liwego oprogramowania i wiruséw.
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Kategoria

Synchronizacja czasowa

Wiele operacji w sieciach energetycznych i informatycznych w duzym stopniu zalezy od precyzyjnych informacji o czasie.

Nalezy sig upewnic, ze zegar systemowy jest zsynchronizowany z autorytatywnym Zrodtem czasu (przy uzyciu konfiguracji
recznej, NTP, SNTP lub IEEE 1588).

Synchronizacja czasu nastapi automatycznie po podtaczeniu urzadzenia do sieci i uzyskaniu dostepu do OCPP Boot
Notification i Heartbeat.

Bezpieczenstwo sieci

Stacje tadowania pojazdow elektrycznych Green Motion Building firmy Eaton obstuguja komunikacje
sieciowg z innymi urzadzeniami w otoczeniu. Ta mozliwo$¢ moze stanowi¢ zagrozenie, je$li nie zostanie
skonfigurowana w bezpieczny sposdb. Ponizej przedstawiono zalecane przez firme Eaton najlepsze praktyki
pomagajace w zabezpieczeniu sieci. Dodatkowe informacje na temat réznych strategii ochrony sieci sg dostepne
w dokumencie firmy Eaton Cybersecurity Considerations for Electrical Distribution Systems [R1]. (Uwagi dotyczace
cyberbezpieczefistwa w systemach dystrybucji energii elektrycznej.)

Firma Eaton zaleca segmentacje sieci na logiczne enklawy, uniemozliwienie ruchu migdzy segmentami z wyjatkiem
tego, ktory jest specjalnie dozwolony, oraz ograniczenie komunikacji do $ciezek typu host-to-host (na przyktad, przy
uzyciu list kontrolnych routera i regut zapory). Pomaga to chronié¢ wrazliwe informacje i krytyczne ustugi oraz tworzy
dodatkowe bariery w przypadku naruszenia obwodu sieci. Jako minimum, sie¢ Industrial Control Systems powinna
by¢ podzielona na trzy warstwy (zgodnie z zaleceniami NIST SP 800-82[R3]) dla lepszej kontroli bezpieczeAstwa.

Ochrona komunikacji: Stacje tadujace pojazdy elektryczne Green Motion Building firmy Eaton zapewniaja
szyfrowanie swojej komunikacji sieciowej. To szyfrowanie jest zawsze domysinie wiaczone (HTTPS dla strony
konfiguracyjnej, profil bezpieczenstwa OCPP 2) i nie ma potrzeby jego konfigurowania.

Firma Eaton zaleca otwarcie tylko tych portéw, ktére sa wymagane do dziatania i ochrony komunikacji sieciowe;
za pomoca systemdw ochrony sieci, takich jak zapory, systemy wykrywania wtaman lub systemy zapobiegania
wtamaniom. Skorzystaj z ponizszych informacji, aby skonfigurowac reguty zapory sieciowej w celu umozliwienia
dostepu potrzebnego do ptynnego dziatania stacji tadowania

Green Motion Building

 Port TCP 5355 powinien by¢ otwarty, aby umozliwi¢ potaczenie LLMNR (TCP/UDP)
« Port TCP 443 powinien by¢ otwarty, aby umozliwi¢ potaczenie OCPP z back-endem CPO

Modem 4G podtaczony przez port szeregowy USB do CPU, uzywa protokotu punkt-punkt (ppp). Zaleca sie
korzystanie z kart SIM 4G loT, ktdre obstuguja ponizsze funkcje bezpieczenstwa, aby zapewni¢ tacznosé
internetowa migdzy stacjg fadowania a serwerem.

Zalecane funkcje bezpieczenstwa

* Aby uzy¢ prywatnej nazwy punktu dostepu (APN) podczas instalacji Green Mation Building i uruchamiania
oprogramowania Charging network manager.

Aby korzystac z dostawcow ustug 4G SIM, ktérzy zapewniaja opcje szyfrowania transmisji danych za pomoca
wirtualnej sieci prywatnej (VPN) lub zabezpieczen IPSec, aby wtaczy¢ pin uniwersalnej karty zintegrowanej (UICC), aby
zapobiec nieautoryzowanemu dostepowi do sieci. W przypadku protokotu Modbus TCP, stacja tadowania pojazdéw
elektrycznych oferuje funkcje bezpieczenstwa biatej listy IP. Zaleca sig, aby uzytkownik dodat adres IP do biatej listy.
Wiecej informacji na ten temat mozna znalezé w instrukcji montazu w sekcji konfiguracja urzadzenia i sieci.

Rejestrowanie i zarzadzanie zdarzeniami

Firma Eaton zaleca rejestrowanie wszystkich istotnych zdarzen systemowych i aplikacyjnych, w tym wszystkich dziatan
administracyjnych i konserwacyjnych.

Dzienniki zdarzeA powinny by¢ chronione przed manipulacjg i innymi zagrozeniami dla ich integralno$ci (na przyktad
poprzez ograniczenie uprawnien dostepu i modyfikacji dziennikéw, przesytanie dziennikéw do systemu zarzadzania
informacjami i zdarzeniami bezpieczenstwa itp.)

Upewnij sig, ze dzienniki zdarzen sg przechowywane przez rozsadny i odpowiedni okres czasu.

Nalezy regularnie przeglada¢ dzienniki zdarzen. Czestotliwo$é ich przegladéw powinna byé rozsadna, biorac pod uwage
wrazliwo$¢ i krytyczno$¢ systemu, urzadzenia i wszelkich przetwarzanych przez nie danych.

Dzienniki zdarzen sg dostepne w oprogramowaniu Charging Network Manager (back-end), w celu uzyskania dalszych
szczegotéw nalezy zapoznaé sie z dokumentacja techniczna produktu lub skontaktowaé sig z lokalnym
zespofem wsparcia.

Obrona przed zto$liwym oprogramowaniem

Firma Eaton zaleca wdrozenie odpowiednich zabezpieczen przed zto$liwym oprogramowaniem, aby chronié
produkt lub platformy uzywane do jego uruchomienia.
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Bezpieczna konserwacja

Urzadzenie zawiera potaczenie SSH, aby umozliwi¢ inzynierowi serwisu rozwiazywanie probleméw z urzadzeniem. Port
SSH jest domy$Inie wyfaczony i powinien by¢ wiaczony tylko wtedy, gdy jest to absolutnie konieczne przez inzyniera
ustugi.

Najlepsze praktyki

Przed wdrozeniem urzadzenia do produkcji nalezy zaktualizowa¢ jego oprogramowanie sprzetowe. Nastepnie nalezy
regulamie stosowac aktualizacje oprogramowania sprzgtowego i poprawki oprogramowania.

Firma Eaton publikuje poprawki i aktualizacje dla swoich produktéw, aby chronié¢ je przed btedami lub niebezpiecznymi
lukami. Firma Eaton zacheca klientéw do utrzymywania spéjnego procesu szybkiego monitorowania i instalowania nowych
aktualizacji oprogramowania sprzetowego.

Aktualizacje oprogramowania sprzgtowego sa zarzadzane i instalowane wyfacznie za posrednictwem
oprogramowania Charging Network Manager firmy Eaton, ktére zapewnia korzystanie z zaufanych plikéw
oprogramowania sprzgtowego.

W przypadku urzadzen offline nalezy wykona¢ nastepujaca procedure:

1. Otwérz strong internetowa konfiguracji

2. Wybierz pakiet GM oprogramowania sprzgtowego i nacisnij przycisk przesytania

3. Urzadzenie pobiera pakiet i sprawdza podpis

4. Po zweryfikowaniu podpisu skrypt powtoki aktualizuje oprogramowanie sprzgtowe na urzadzeniu

Lokalny serwer internetowy moze by¢ réwniez uzywany do bezpiecznej aktualizacji oprogramowania sprzetowego.

Ujawnianie informacji poufnych

Firma Eaton zaleca, aby wrazliwe informacje (np. facznos¢, dane dziennika zdarzen, dane osobowe), ktére moga by¢
przechowywane przez stacje tadowania Green Motion Building firmy Eaton, byty odpowiednio chronione poprzez
wadrozenie praktyk bezpieczehstwa organizacyjnego.

Potencjalnie wrazliwe informacje przechowywane w stacjach fadowania to numer seryjny RFID ostatniego uzytkownika
stacji fadujace;.
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Wycofanie z eksploatacji lub zerowanie

Dobra praktyka jest wykasowanie danych przed pozbyciem sig jakiegokolwiek urzadzenia je zawierajacego. Wytyczne
dotyczace wycofania z eksploatacji znajduja sie w NIST SP 800-88. Firma Eaton zaleca, aby produkty zawierajace
whudowang pamigc¢ flash byty bezpiecznie niszczone, aby zapewnic, ze dane sg nie do odzyskania.
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* Rysunek i dane z NIST SP800-88
Stacja tadowania zostanie poddana recyklingowi zgodnie z procesem IS09001.
Whudowana pamigé flash na plytach i urzadzeniach

Firma Eaton zaleca nastepujgce metody utylizacji ptyt gtéwnych, kart peryferyjnych, takich jak karty sieciowe
lub innych adapterdw zawierajgcych nieulotng pamig¢ flash.

Kasowanie: Nalezy przywrdci¢ stan do oryginalnych ustawien fabrycznych, naciskajac i przytrzymujac przycisk
resetowania przez co najmniej 5 sekund. Wigcej informacji mozna znalez¢ w dokumentacji technicznej.

Oczyszczanie: Pamigé flash nie moze by¢ tatwo zidentyfikowana i usunigta z ptyty. Z tego powodu firma Eaton zaleca
zniszczenie catej ptyty obliczeniowe.

Niszczenie: Nalezy rozdrobni¢, roztozy¢, sproszkowac lub spali¢ poprzez spalenie urzadzenia w licencjonowanej spalarni.
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