
 

 

关于伊顿 

 

 伊顿作为一家智能动力管理公司，致力于改善人类生活品质并提升环境质量，推进全球向可再生

能源转型，并帮助企业解决最紧迫的动力管理挑战。伊顿公司成立于 1911 年，业务遍布 170 多个国家

和地区，总部位于爱尔兰都柏林。 

如需更多信息，敬请访问伊顿公司官方中文网站 www.eaton.com.cn 

 

伊顿电源（上海）有限公司 

地址：上海市长宁区临虹路 280 弄 3 号     

邮编：200335    电话：(021) 5200 0099   传真：(021) 5200 0300 
 

 
 

伊顿 UPS 产品关于网络安全漏洞公告 

尊敬的合作伙伴及客户： 

       针对近期已知的三个网络安全相关漏洞 ：CVE-2022-22805 、CVE-2022-22806 、CVE-2022-0715 ，黑

客可以利用相关漏洞构建恶意固件版本，并从外部网络让设备接受升级恶意固件版本，导致设备功能异常。 

       经过内部确认，伊顿 UPS 与配套使用的通讯卡未使用与此安全漏洞影响的库文件，因此伊顿品牌 UPS 不 

受此安全漏洞影响。截至目前, 伊顿 UPS 产品的客户无需采取进一步措施。 

        伊顿始终致力于确保产品具备可靠的品质。为确保 UPS 在实际使用环境中不受潜在网络风险影响，建议

客户采取以下措施确保 UPS 使用环境网络安全： 

• 避免控制系统或设备暴露于外部网络，并确保它们不能从开放的互联网直接访问。 

• 在安全设备后面如防火墙等，部署控制系统网络和远程设备，并将它们与商业网络隔离。 

• 对控制系统网络的远程访问应在确实需要使用的基础上严格控制，远程访问应使用安全方法，例如更新到

可用的最新版本的虚拟专用网络 (VPN)。 

• 定期将软件/应用程序更新到可用的最新版本（如适用）。 

• 确保您仅从官方来源下载补丁。 

• 在所有设备和应用程序上启用日志审核。 

• 禁用/停用联网设备上未使用的通信通道、TCP/UDP 端口和服务（例如 SNMP/FTP/BootP/DHCP 等）。 

• 使用安全设备，如防火墙等，为具有共同安全要求的设备创建安全区域。 

• 初始启动后更改默认密码。使用复杂的安全密码或密码短语。 

• 定期对网络控制系统进行安全评估和风险分析。  

 

     更多信息可联系伊顿服务热线 400-889-3938。谢谢!   
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