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Podstawy systemow UPS: Wprowadzenie 02

U CZ SI E O D SWIATOWEG O PRZEDSTAWIAMY FIRME EATON

Eaton jest sSwiatowym liderem w dziedzinie rozwigzan ochrony,

dystrybucji oraz zarzgdzania zasilaniem. Oferujemy szeroka
game produktow i ustug, ktére zaspokajaja potrzeby systemow

zasilania w przemysle, instytucjach, organizacjach rzagdowych,

przedsiebiorstwach uzytecznosci publicznej, handlowych,
PO D R OZ W KI E R U N KU ZAS I LA N IA mieszkaniowych, informatycznych oraz na czotowych rynkach
OEM na catym swiecie. Nasza oferta obejmuje zasilacze
bezprzerwowe (UPS), urzadzenia przeciwprzepieciowe,
WA R A N T WA N E jednostki dystrybucji zasilania (ePDU), rozwigzania w zakresie
zdalnego monitorowania, mierniki, oprogramowanie, systemy

: i , : . i } . i komunikacyjne, obudowy oraz ustugi.
Ten poradnik stanowi czes¢ nowej serii ,Podstawy” firmy Eaton. Jego celem jest przedstawienie podstawowych tematow,
technologii i produktow zwigzanych z zasilaczami bezprzerwowymi (UPS). Dzieki temu stanowi on przydatne tto do
szczegotowych dyskusiji, ktore pomoga spetni¢ konkretne wymagania dotyczgce zasilaczy UPS w biurze, magazynie, szpitalu,
fabryce, data center lub innym budynku z newralgiczng infrastrukturg informatyczng czy operacyjna.

Szesc przejrzyscie utozonych rozdziatow opisuje podstawy ochrony zasilania, zagadnienia zwigzane z projektowaniem,
zgodnoscig ze standardami, jak rowniez przedstawia trzy przyktadowe kontrastujgce ze sobg scenariusze zastosowan -
srodowisko przemystowe, medyczne oraz centrum handlowe.
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Podstawy systemow UPS: Czym jest zasilanie gwarantowane? 03

CZYM JEST ZASILANIE
GWARANTOWANE?

W tym rozdziale dowiesz sie
m.in. o:

e roli systemow UPS
w bezpiecznej ochronie
kluczowej infrastruktury;

* spektrum problemow
z zasilaniem, ktore wptywaja
na ciggtosc pracy;

® roznicach miedzy zasilaniem
jedno- i trojfazowym oraz ich
zastosowaniu.
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Co to jest UPS i dlaczego
wiasciwie jest potrzebny?

Dziewiec typowych problemow
z zasilaniem

1.3 Zasilanie jedno- i trojfazowe

Zdolnos¢ kluczowej infrastruktury,
w coraz wiekszym stopniu
potaczonej z systemami IT i loT, do
radzenia sobie z duzymi wahaniami
jakosci zasilania oraz catkowitymi
przerwami w dostawie energii,
wymaga coraz bardziej
zaawansowanych systemow
ochrony zasilania. System UPS
zapewnia takag ochrone.

e\

1. Czym jest zasilanie
gwarantowane?

2. Zrozumienie
podstawowych
technologii

Siec zasilajgca nie zawsze jest
jednorodnym i przewidywalnym
zasobem. Szeroka gama zdarzen
W sieci moze zagrozic ciggtosci
dziatania firmy przez catg dobe.

3. Wybor produktow
| ustug

Systemy UPS moga dostarczac
zasilanie na dwa rozne sposoby,
w zaleznosci od wymaganej
ochrony i budynku (budynkow),
w ktorych znajduje sie chroniona
infrastruktura.

4. Zagadnienia
projektowe

N Y sV
N

,,Potrzeba czystego, bezprzerwowego
zrodta zasilania nigdy nie byta bardziej
Istotna, poniewaz funkcjonowanie
budynkow w coraz wiekszym stopniu
zalezy od podtaczonych do sieci urzadzen
IT, IoT i innych wrazliwych urzadzen
elektronicznych”.

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach
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CO TO JEST UPS
| DLACZEGO WEASCIWE
JEST POTRZEBNY?

Od budynkow komercyjnych i placowek
stuzby zdrowia po data center i inne
ztozone srodowiska - wszystkie

one wymagajg niezawodnego,
ekonomicznego zasilania oswietlenia
awaryjnego, wind, systemow
drzwiowych, serwerdw, komputerow

| innej istotnej infrastruktury. Przerwy
w dostawach energii mogg niesc za
sobg rozne konsekwencje - od drobnych
niedogodnosci lub szkod dla reputacii,
po kwestie zwigzane z bezpieczenstwem,
zdrowiem, panikg spoteczng, a nawet
utratg zycia.

1. Czym jest zasilanie

Potrzeba czystego, bezprzerwowego zrodta

zasilania nigdy nie byta bardziej istotna, poniewaz
funkcjonowanie budynkéw w coraz wiekszym stopniu
zalezy od podtaczonych do sieci urzadzen IT, loT i innych
wrazliwych urzadzen elektronicznych - a w przysztosci
bedzie to miato jeszcze wieksze znaczenie. Oznacza

to, ze umiejetnosc radzenia sobie z zanikami napiecia,
przepieciami i wahaniami, a takze z szumami w sieci

i innymi zaburzeniami zasilania jest rownie wazna jak
zarzgdzanie catkowitymi przerwami w dostawie energii.

System zasilania bezprzerwowego (UPS) zapewnia taka
ochrone - umozliwiajgc organizacjom maksymalizacje
czasu pracy i ochrone cennych danych, ktore

mogtyby zostac¢ uszkodzone lub nawet catkowicie
utracone. Wykrywa on pogorszenie jakosci zasilania

lub zanik pradu i zapewnia niemal natychmiastowg
ochrone przed przerwami w zasilaniu, umozliwiajgc
uruchomienie rezerwowego zrodta zasilania, takiego jak
generator, lub wytgczenie urzgdzen.

2. Zrozumienie

Zasilacz UPS chroni przed wieloma
zagrozeniami, takimi jak przerwy

w dostawie pradu, przepiecia czy
skutki wytadowan atmosferycznych.

3. Wybor produktow 5. Zgodnosc¢ ze

standardami

4. Zagadnienia
projektowe

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach

gwarantowane? podstawowych | ustug

technologii
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DZIEWIEC
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TYPOWYCH

Podstawy systemow UPS: Czym jest zasilanie gwarantowane? 05

PROBLEMOW Z ZASILANIEM

| ICH PRZ

1.

ZANIK
ZASILANIA

Catkowita utrata zasilania
sieciowego, zwana
rowniez , blackoutem”

PROBLEM

® Awaria urzadzen sieci
zasilajacej

® Burze

¢ Uszkodzenie linii lub
stupow energetycznych

¢ Pozar

¢ Btad ludzki

PRZYCZYNA

¢ Uszkodzenie urzadzen
i utrata danych
® Zmniejszenie produkcji

EFEKT

E.-T-N
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ZAPAD
NAPIECIA

Krotkotrwaty spadek
napiecia

® Rozruchy urzadzen
o duzej mocy,
przetaczenia w sieci
zasilajacej

® Awaria urzadzen sieci
zasilajacej

¢ Wytadowanie piorunowe

¢ Niewystarczajgca ilosc
Mocy generowanej
wzgledem
zapotrzebowania

¢ Uszkodzenie urzadzen

e Zniszczenie urzadzen
- W szczegolnosci
zawierajgcych wrazliwg
elektronike, np.
komputery

e Podwyzszenie
temperatury UPS,
zmniejszenie
zywotnosci urzadzen

1. Czym jest zasilanie
gwarantowane?

YCZYNY

PRZEPIECIE

Krotkotrwaty wzrost
napiecia powyzej 110%
wartosci znamionowej

¢ Wytadowanie
piorunowe

® Przetaczenia linii
energetycznych lub
baterii kondensatoréw

e Wyltaczenie urzadzen
o duzej mocy

¢ Napiecie fazowe
powyzej 6 kV niemal
zawsze skutkuje
utratg danych lub
uszkodzeniem urzadzen
Skoki napiecia moga
uszkodzi¢ wrazliwa
elektronike, powodowac
pozary oraz uszkodzenie
okablowania
Btedy przetwarzania
danych, utrata
danych i zaktocenia
elektromagnetyczne

2. Zrozumienie
podstawowych

technologii

4.

SPADEK
NAPIECIA

Zmniejszenie napiecia
fazowego w okresie od
kilku minut do kilku dni

® Moze by¢ zamierzonym
dziataniem zaktadu
energetycznego
w celu zachowania
rezerwy mocy
w okresach
zwiekszonego
zapotrzebowania

Zmniejszenie natezenia

i migotanie oswietlenia
Nowoczesne urzgdzenia,
np. komputery i sprzet
TV moga sie wytgczyc,
przestac¢ prawidtowo
dziata¢ lub zostac
catkowicie uszkodzone

5.

WZROST
NAPIECIA

Podwyzszenie napiecia
fazowego na okres od
kilku minut do kilku dni

e Rozruch/zatrzymanie
odbiorow o duzej mocy

e Zle zwymiarowane
Zzrodta zasilania

e Zle wyregulowane
transformatory

e Utrata danych
¢ Migotanie ekranu
¢ Uszkodzenie urzgdzen

3. Wybor produktow

| ustug

Sygnaty elektryczne
o wysokiej
czestotliwosci

e Zaktocenia
elektromagnetyczne
(EMI) lub fal
radiowych (RFlI),
powodowane przez
nadajniki, urzgdzenia
spawalnicze, drukarki
tyrystorowe,
wytadowania
piorunowe

Zaktocenia w transmisji
radiowej i telewizyjnej,
zaktocenia dziatania
sieci internetowej

e Zaktocenia kluczowej
komunikacji radiowej
dla stuzb mundurowych

4. Zagadnienia

projektowe

Ponizsza grafika przedstawia dziewiec typowych
problemow zwigzanych z zasilaniem, ktore moga
miec¢ wptyw na gotowosc do pracy budynkow
komercyjnych i data center, a takze obiektow
telekomunikacyjnych, stuzby zdrowia i zaktadow
przemystowych. W nastepnym rozdziale omowimy
dostepne technologie systemowe, ktore pozwalaja
sprostac tym wyzwaniom.

/.

WAHANIA
CZESTOTLIWOSCI

Zaburzenie stabilnosci
czestotliwosci

e Zatgczenia lub zrzuty
obcigzenia stacji
zasilajagcych

¢ Silniki moga poruszac
sie ze zwiekszong
lub zmniejszona
predkoscig, powodujgc
spadek sprawnosci,
przegrzewanie
i uszkodzenia

8.

PRZEPIECIA
£ ACZENIOWE

Chwilowe

spadki napiecia trwajace
przez okres rzedu
nanosekund

¢ \Wytadowanie piorunowe
® Przetgczanie obcigzenia
i baterii kondensatorow
e Otwieranie i zamykanie
potaczen linii
energetycznych pod
napieciem
e Operacje Samoczynnego
Ponownego Zataczenia
i przetgczenia zaczepow
w transformatorach

e Zmniejszona zywotnos¢
urzadzen
e Uszkodzenia urzgdzen

5. Zgodnosc ze
standardami

9.

ODKSZTALCENIA
HARMONICZNE

Zaburzenie ksztattu fali
napiecia zasilajgcego,
gtdwnie powodowane
przez odbiory nieliniowe

e Zrédta zasilania
o0 zmiennych trybach
dziatania

e Silniki i napedy
o zmiennej predkosci

e Odbiory nieliniowe,
takie jak drukarki, ksero
i faksy

¢ Btedy komunikacji,
przegrzanie
i uszkodzenie
urzadzen

6. Wykorzystanie
technologii

UPS w réznych
zastosowaniach
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ZASILANIE JEDNO-

Zasilanie budynkow ustugowych
lub przemystowych jest zawsze

4 trojfazowe. Jednofazowy zasilacz
UPS wykorzystuje po prostu jedng
z tych faz.

W zaleznosci od charakterystyki budynku,
mocy potrzebnej do zasilania znajdujacej
sie w nim infrastruktury oraz zastosowan, A
systemy UPS s3g projektowane w taki
sposob, aby dostarczac zasilanie jedno-
lub trojfazowe.

ZASILANIE JEDNOFAZOWE ZASILANIE TROJFAZOWE

A

I I I I
90° 180° 270° 360° 90° 180° 270° 360°

Jednofazowe zasilacze UPS dysponujg
tylko jednym, sinusoidalnym, poziomem
napiecia 230 V. Zazwyczaj stosuje sie je do fale jednofazowe, co skutuje

ochrony ogrzewania, oswietlenia, rackowych miedzyfazowym napieciem 400 V
serwerow, systemow telekomunikacyjnych (lub 380V, 415V, zaleznie od norm

lub komputerowych oraz switchy sieciowych, krajowych). Sg one zazwyczaj

a takze wszelkich urzadzen zasilanych stosowane w obiektach przemystowych
bezposrednio ze standardowej wtyczki | biznesowych z wiekszym poziomem
sieciowej, takich jak laptop czy telewizor. mocy zainstalowanej, poniewaz sg

w stanie dostarczy¢ wiekszg moc przy
WYZSzej sprawnosci.

Trojfazowe zasilacze UPS wykorzystuja
trzy przesuniete wzgledem siebie

1. Czym jest zasilanie 2. Zrozumienie 3. Wybor produktow 4. Zagadnienia 5. Zgodnosc¢ ze 6. Wykorzystanie
A
EF-T-N

gwarantowane? podstawowych | ustug projektowe

standardami technologii
technologii

UPS w réznych
zastosowaniach
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W tym rozdziale dowiesz
sie m.in. o:

¢ topologiach zasilaczy UPS
realizujgcych rozne potrzeby
w zakresie ochrony;

¢ seriach produktow Eaton,
ktore je obejmuija.

1. Czym jest zasilanie
gwarantowane?

E.T°N
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2.1

2.2

Topologie UPS

Serie produktow Eaton

Trzy podstawowe topologie
zasilaczy UPS - kazda kolejna
zapewniajgca ochrone przed coraz
wiekszym zakresem problemow

z zasilaniem - umozliwiajg
sprostanie kluczowym wyzwaniom
zwigzanym z jakoscig zasilania.

2. Zrozumienie

technologii

3. Wybor produktow
podstawowych | ustug

Nasze serie produktow 3,51 9
zostaty zaprojektowane tak, aby
spetni¢ peten zakres wymagan
stawianych zasilaczom UPS.

4. Zagadnienia
projektowe

,Wybor topologii, ktora najlepiej spetni
potrzeby uzytkownika, zalezy od
wymaganego poziomu niezawodnosci
I dostepnosci, rodzaju chronionego
sprzetu oraz danego zastosowania lub
srodowiska”

5. Zgodnosc¢ ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach
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TOPOLOGIE UPS

Rozne topologie zasilaczy
UPS zapewniajg rozny
stopien ochrony. Wybor
systemu, ktory najlepiegj
spetni Twoje potrzeby,
zalezy od wymaganego
poziomu niezawodnosci
| dostepnosci, rodzaju
chronionego sprzetu
oraz zastosowania lub
srodowiska.

Przedstawiamy trzy najczesciej
spotykane topologie - offline, line-
interactive i online (podwodjna
konwersja). Kazda z nich dziata

w inny sposob, a kazdy kolejny
krok w gore zapewnia dodatkowa
ochrone. Zastosowanie i jego
krytycznosc¢ decydujag o tym, jaka
topologia najlepiej sprawdzi sie

w danym przypadku.

Rozwigzania oparte na masach

wirujgcych lub systemach sredniego

napiecia sg obecnie coraz rzadziej
stosowane.

OFFLINE

>

Rozwiagzuje trzy problemy

z zasilaniem: zanik zasilania,
zapad napiecia i przepiecia.

E.-T-N
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LINE-INTERACTIVE

>

Rozwigzuje pie¢ problemow
z zasilaniem: zakres offline
ORAZ spadki napiecia

i wzrosty napiecia

1. Czym jest zasilanie
gwarantowane?

ONLINE

>

Rozwigzuje wszystkie dziewiec
problemow z zasilaniem:

zakres line-interactive ORAZ
szumy, wahania czestotliwosci,
przepiecia taczeniowe

| odksztatcenia harmoniczne.

2. Zrozumienie
podstawowych

technologii

3. Wybor produktow
| ustug

4. Zagadnienia
projektowe

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach
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Eaton oferuje produkty odpowiadajgce szerokiemu
spektrum potrzeb w zakresie zasilaczy UPS. Kazda

z naszych trzech gtownych serii produktow nosi nazwe
odpowiadajaca liczbie sposrod dziewieciu typowych
problemow z zasilaniem, ktore rozwigzuje:

EATON SERIA 3 (OFFLINE): EATON SERIA 5 (LINE-INTERACTIVE): EATON SERIA 9 (ONLINE):

Podstawowe rozwigzanie, ktore ochroni mniej Zasilacze UPS z podwaéjna konwersja, cechujgce sie wiodgcymi

krytyczne sprzety i dane dziatajgc w trybie standby. Stanowi posrednie rozwiazanie dla $rodowisk opcjami komunikacyjnymi, zapewniaja petna ochrone przed
biurowych i serweréw, z dodatkowymi opcjami wszystkimi rodzajami problemow z zasilaniem - dostarczajg 100%

Uzywane do ochrony komputerow PC. komunikacyjnymi. gotowosci do dziatania w najistotniejszych zastosowaniach.

Stosowane, gdy konieczna jest petna niezaleznosc¢ od zaburzen w sieci
lub do ochrony urzadzen bardzo wrazliwych na wahania parametrow ze
strony zasilania.

Stuzy do ochrony sieci firmowych i sprzetu IT.

Buck Boost

S

Imternal Static Bypass
DC to AC

ACto DC OC to AC AC to DC
Rectifiar Inverter Ractifiar
Invartar
5] =
5] >

Rozwigzuje trzy problemy ¢ Niedrogie rozwigzanie Rozwigzuje pie¢ problemow Gtéwng zaletg systemu line Rozwigzuje wszystkie dziewiec * Eliminuje wszelkie zaburzenia
z zasilaniem: zanik zasilania, zapad zapewniajgce wystarczajaca z zasilaniem: interactive jest to, ze umozliwia on  problemoéw z zasilaniem: elektryczne, poniewaz napiecie
napiecia I przepiecia. ochrone w srodowisku biurowym.  zakres offline ORAZ spadki kompensacje spadkow i wzrostow  zakres line-interactive ORAZ szumy, wyjsciowe jest catkowicie _
e W trybie normalnym zasilacz UPS i wzrosty napiecia. napiecia bez uzycia akumulatoréw.  wahania czestotliwosci, przepiecia Lg%w:rrsq;,vsgiap%%z Sgkl‘(’}[’gpec.l‘?

dostarcza energie do urzadzenia Pasywny tryb pracy standby ¢ \W trybie normalnym urzadzenie faczeniowe i odksztalcenia nastepujje konwersja %C na AJC.

bezposrednio z sieci zasilajgcej, nie nadaje sie do stosowania : harmoniczne.

LI : SR UPS jest sterowane przez : : :
filtrujac je, ale bez aktywnej w przypadku niskiej jakosci : . : : : . Architektura online moze
. LT : mikroprocesor, ktory monitoruje e Zapewnia statg jakos¢ zasilania by
konwersii. zasilania (np. w rejonach KOS zasilania i : avalesnie od zab . o byé uzywana z dowolnym
- . przemystowych) lub przy czestych jakosc zasilania | reaguje na niezaleznie od zaburzen w siec rodzajem sprzetu, z uwagi na

¢ Akumulator jest tadowany z sieci przerwach w jego dostawie. nieprawidtowosci. zasilajacej. brak jakichkolwiek stanéw

- zapewnia stabilne zasilanie
przez UPS w przypadku przerwy
w dostawie energii lub wahan
napiecia.

przejsciowych podczas
przetaczania na zasilanie
akumulatorowe.

e Obwod kompensacji napiecia
zwieksza lub zmniejsza napiecie
zasilajgce, aby skompensowac
jego wahania.

1. Czym jest zasilanie 2. Zrozumienie 3. Wybor produktow 4. Zagadnienia 5. Zgodnosc ze 6. Wykorzystanie
E AT‘N gwarantowane? podstawowych i ustug projektowe standardami technologii
A

A" . technologii UPS w réznych
Powering Business Worldwide zastosowaniach
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W tym rozdziale dowiesz sie m.in. o:

e zaletach modutowosci; e akcesoriach, cyberbezpieczenstwie,

e sposobach, w jaki zaawansowane technologie ~ °Pregramowaniu i ustugach, ktore :
zwiekszaja optacalnosé zapewniajg dziatanie zasilaczy UPS zgodnie
i efektywnos¢ dziatania; z ich przeznaczeniem.

e redundancji i jej wptywie na
elastycznosc systemu;

y 4 y 4
\
3.1 3.2 3.3 3.4 3.5 3.6 3.7
Modutowosc¢ Zaawansowane technologie Redundancja Akcesoria Cyberbezpieczenstwo Oprogramowanie Ustugi
Moduty zasilania Kontroluj koszty Dowiedz sie jak zwiekszy¢ Od baterii i szaf W obliczu rosngcego Zaawansowane Zapewnienie dostepu
bezprzerwowego eksploatacyjne dzieki elastycznosé i odpornosé bateryjnych po bypassy z kazdym dniem zagrozenia  oprogramowanie do do efektywnych ustug
umozliwiajg spetnienie inteligentnym technologiom, na poziomie modutdw, serwisowe i karty cybernetycznego odpornosc  zarzadzania zasilaniem dostawcy
konkretnych wymagan ktore pozwalajg oszczedzac zasilaczy UPS lub catego sieciowe - poznaj role na ataki ma kluczowe nie tylko monitoruje UPS jest réwnie wazne
w zakresie mocy pieniadze i energie, takim jak  systemu, aby przygotowaé  akcesoridw w systemie AnEtersinic: inajomosc : stan systemu i warunki jak wybor odpowiedniej
i nadmiarowosci zarbwno ~ VMMS (System Zmiennego  sie na kazde ryzyko UPS. pa:csteﬁ)stl\g one/)v_lg(g?_(lgntnej $rodowiskowe - moze infrastruktury sprzetowe;j
obecnie, jak i w przysztosci, Zarzadzania Modutami) przestoju. IZ?]ggge';]l?a BQZ' ieclzneotr)az rowniez podejmowac | oprogramowania do
gdy wymagania te wzrosng. i ESS (System Oszczedzania cykiu rozwojoevego mga niezalezne dziatania w celu  zarzgdzania nig.
Energii). kluczowe znaczenie przy ochrony ipfrastruktury
okres$laniu specyfikacji krytycznej.
~— zasilacza UPS.
\ 7 |\ \

E.-T-N
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1. Czym jest zasilanie
gwarantowane?

2. Zrozumienie 3. Wybor produktow 4. Zagadnienia 5. Zgodnosc ze 6. Wykorzystanie
podstawowych | ustug projektowe standardami technologii
technologii UPS w réznych

zastosowaniach
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MODULOWOSC

Modutowe podejécie do projektowania system()w kaczac rownolegle moduty i/lub zasilacze UPS, mozna zwiekszy¢ moc Ponizsza grafika podsumowuje stosunek funkcjonalnosci do kosztow przy
UPS - 7 WkaI‘ZVSt aniem modutéw zasilania systemu lub jego redundancje (wiecej na ten temat - patrz rozdziat 3.3 ). porownywaniu niemodutowych i modutowych zasilaczy UPS.

bezprzerwowego (UPM), ktore sg w istocie matymi

zasilaczami UPS - zapewnia tatwag skalowalnosc. UPS 93PM G2 ejscie UPS 93E G2 S ——— UPS 93PM G2
. gm . . . p niemodutowy- modutowy-

Umozliwia to spefnienie konkretnych wymagar _ ——of ISR e
dotyczacych mocy i nadmiarowosci zarGwno obecnie, ol F— ' - o | i

jak i w przysztosci, gdy wymagania te wzrosna.
Moduty mozna wymieniac ,,na gorgco”, co pozwala

Opcjonalna redundancja
wewnetrzna

Zoptymalizowana

Blok Nie Tak
. s s = . . . . podwaojna konwersja
unikngc¢ przejscia UPS w tryb bypass i zwieksza zasilania
dostepnosc zasilania gwarantowanegopoprzez = = |G | 00T ~1 17 ! Prostsze serwisowanie  Nie Tak
umozliwienie wymiany jednego z modutow, podczas
Koszty €€ €€€

gdy inne moduty pozostajg wtaczone.

Przyktad przedstawia UPS o mocy 200 kW zasilajacy
obcigzenie 150 kW, wyposazony w 4 moduty o mocy
50 kW. W przypadku awarii jednego z modutow
odizoluje sie on od reszty, dzieki czemu pozostate Rysunek 1: UPS 200 kW z modutami 4 x 50 kW Rysunek 2: UPS modutowy vs. UPS niemodutowy
trzy bedg w stanie zasili¢ obcigzenie wymagang

mocg 150 kW. Dzieki temu system jest bardziej

odporny na awarie.

Elastycznosé + ++

W
Obciazenie

150 kW

1. Czym jest zasilanie 2. Zrozumienie 3. Wybor produktow 4. Zagadnienia 5. Zgodnosc ze 6. Wykorzystanie
E AT‘N gwarantowane? podstawowych i ustug projektowe standardami technologii
m

technologii UPS w roznych
Powering Business Worldwide zastosowaniach
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ZWIEKSZANIE WYDAJNOSCI
DZIEKI ZAAWANSOWANYM
TECHNOLOGIOM

Obciazenie
taczne koszty (EUR) rezystancyjne PF = 1,0
, s s o o= . «s = . 52500
Sprawnosc to réznica miedzy moca wejsciowa i moca o
wyjsciowa - mowi o tym, jak duze straty wystepujg P --- 99
w UPS. Jest to kluczowy czynnik skutecznej kontroli 42500 98
. . ’ . . 40000 100 200 96,3
biezacych wydatkdow operacyjnych w skali roku 37500 . - s < o7
i w calym okresie eksploatacji systemu, na ktore e o | e ® o o4 4
. ’ T . . . ! ‘0
wptywajg rowniez koszty chtodzenia, prewencyjne; 20000 7 150 9.6 e f
- . . . . . 95
konserwacji i serwisowania, modernizacji, zarzadzania 25000 7 140 9.7 2 /’
- 22500 g 94
I INhe. 0000 60 120 96,7 N /
17500 50 100 96,7 93 (
15000
12500 40 80 96,5 92
10000 30 60 96,2
7500 25 50 95,9 91
0 .I 10 20 02,4 10 20 30 40 50 60 70 80 90 100
0 1 2 3 4 5 6 7 8 9 10 . . .
Obcigzenie (%
Jaki wptyw na koszty eksploatacyjne ma zwiekszenie sprawnosci o 1 p.p.? 2 ()
Przyktad:
Obcigzenie: P =100 kW

obciazenie

Sprawnosc¢ pracy UPS: UPS 1: 96,4%
UPS 2: 95,4%

Oszczednos¢ kosztow eksploatacyjnych 1 200 EUR/rok - Oszczednosci w
calym okresie eksploatacji 12 000 EUR (10 snt/kWh)

W nowoczesnych zasilaczach UPS szczytowa sprawnosc jest osiggana przy
okoto 50% obcigzenia (w stosunku do wartosci znamionowej). Na wykresie
pokazano znaczne korzysci finansowe, jakie mozna osiggnac z kazdym 1
punktem procentowym poprawy sprawnosci dla obcigzenia 100 kWV:

1. Czym jest zasilanie 2. Zrozumienie 3. Wybdr produktow 4. Zagadnienia 5. Zgodnosc ze 6. Wykorzystanie
E AT‘N gwarantowane? podstawowych i ustug projektowe standardami technologii
A

technologii UPS w réznych
Powering Business Worldwide zastosowaniach
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WIEKSZA SPRAWNOSC DZIEKI
ZAAWANSOWANYM TECHNOLOGIOM

Istniejg dwie wyjatkowe,
zaawansowane technologie
zwiekszajgce wydajnosc¢
energetyczng, ktore pomagaja
osiggac te sprawnosc:

¢ VMMS (System Zmiennego
Zarzadzania Modutami): zapewnia
redukcje kosztow operacyjnych
(OPEX) nawet 0 25%.

¢ ESS (System Oszczedzania
Energii): zapewnia redukcje
kosztow operacyjnych (OPEX)
nawet o 75%.

E.-T-N

Powering Business Worldwide

1. Czym jest zasilanie

SYSTEM ZMIENNEGO
ZARZADZANIA MODUtAMI
(VMMS)

Firmware VMMS, idealny dla wiekszych systemow
lub uktadow z rozbudowang redundancjg, kiedy
dziata, zawiesza prace niektorych modutow mocy
UPS, podczas gdy inne pozostajg w trybie online,
aby zoptymalizowac system pod katem najwyzszej
sprawnosci przy zachowaniu podwojnej konwersiji.

VMMS stale monitoruje wymagania obcigzenia, aby
okresli¢, ile modutow jest potrzebnych - UPS stale
wie, jak duze jest jego obcigzenie. W przypadku
zaniku zasilania system przechodzi z trybu VMMS
do trybu bateryjnego bezprzerwowo (tj. w czasie
krotszym niz 2 ms).

2. Zrozumienie
gwarantowane?

technologii

podstawowych

SYSTEM OSZCZEDZANIA ENERGII (ESS)

>
3]
2
=
o
[
[
wi

LOAD LEVEL

Rysunek 5: Wptyw zaawansowanych technologii VMMS i ESS na sprawnosc.

Eaton 93PM G2 Podwojna konwersja online

Eaton 93PM G2 ESS

Eaton 93PM VMMS

Starsze typy UPS

Technologia ta, najlepiej sprawdzajgca sie w zasilaczach UPS w regionach
rozwinietych o stabilnych i niezawodnych sieciach zasilajagcych, umozliwia
uzyskanie sprawnosci powyzej 99%, co przektada sie na znaczne

oszczednosci finansowe.

Gdy ESS jest aktywny, praca
wszystkich modutow mocy jest
zawieszona, co minimalizuje straty
energii oprocz minimalnej energii
wymaganej do sterowania, logiki

I zasilania ekranu dotykowego. Jesli
wystgpia jakiekolwiek problemy

z zasilaniem sieciowym, UPS
zostanie o nich poinformowany
dzieki statemu monitorowaniu

| przejdzie z powrotem do
normalnego trybu online w czasie
krotszym niz 2 ms.

3. Wybor produktow
| ustug

More than

DOUBLE YOUR SAVINGS
by utilizing ESS MODE

Rysunek 6: Przy wiodgcej na rynku
sprawnosci 99% UPS moze sam

na siebie ,,zapracowac” przez
radykalne obnizenie kosztow
ponoszonych za energie elektryczna
i chtodzenie w obiekcie.

4. Zagadnienia
projektowe

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach
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DOPASOWANIE POZIOMU REDUNDANCJI

DO KONKRETNYCH POTRZEB

Redundancja (nadmiarowosc) to dodatkowe zasoby
wymagane do zapewnienia ciggtej dostepnosci systemu
zasilania bezprzerwowego (UPS) w przypadku awarii.
Mozna jg zaprojektowac na poziomie modutdow mocy,

zasilacza UPS lub catego systemu.
Im wieksza nadmiarowos¢ systemu, tym wyzszy koszt, ale rowniez wieksza
elastycznosc i odpornoscé. Ponizsza grafika ilustruje niezawodnosc¢

I wzgledny poziom kosztow trzech poziomow redundancji w poréwnaniu
z brakiem redundanc;ji.

Niezawodnosé

Konfiguracja

N+1: NADMIAROWOSC
MODULOW MOCY LUB
ZASILACZY UPS

Jest to oznaczenie liczby modutéw mocy (UPM)
lub zasilaczy UPS potrzebnych do zapewnienia
odpowiedniego poziomu mocy dla podtgczonych
odbiorow w przypadku awarii ,plus jeden dodatkowy”.

Ponizsza grafika ilustruje zalety i wady redundanc;ji na
poziomie modutow mocy UPM lub zasilaczy UPS

w przypadku obcigzenia wymagajgcego 150 kW
mocy gwarantowane,;.

_ Redundancja na
poziomie UPM

® 3 x50 kW =150 kW

Redundancja

na poziomie

zasilacza UPS

® Zasilacze

N+N LUB 2N: NADMIAROWOSC
SYSTEMOW

Jest to oznaczenie zdublowanego systemu potrzebnego do zapewnienia
odpowiedniego poziomu mocy dla podtgczonych odbiorow w przypadku
catkowitej awarii systemu.

Ponizsza grafika ilustruje zalety i wady podejscia opartego na redundanc;ji
N+N lub 2N dla klienta wymagajacego 1 MW mocy gwarantowanej.

Dwa catkowicie niezalezne systemy sg zasilane z dwoch roznych zrodet.
Nawet przy catkowitej utracie jednego z nich, zachowujemy gotowosc¢ do
petnego dziatania.

System A + B (lub ,,N + N”)

Cotojest "N+N" lub "2N"?

N = wymagany system

Brak redundancji €€ * Zapewnienie 4 x50 kW UPS 2x 150 kW « 2 systemy 1 MW podtaczone do tego samego obciazenia .~+N" = system catkowicie zdublowany
A el o e el * Zwykle obcigzenie dzielone jest rowno miedzy systemy A i B
+Wytrzymuje jedng +Wytrzymuje jedna A: 9395P 1 MW system A: 9395P 1 MW system
Redundancja na poziomie modutéw moc + €€E awarle U awarig UPM
] P Y +Wat1dI|w¥ UPM jest +Wytr_zerTJ1|;JjSe jedng +Wytrzymuije awarie jednego zasilacza UPS / catego systemu
?zlclalcc;r\;nv:n»\l/czme +\3\Z?1Ti3vy UPM jest +Wadliwy UPS/system jest automatycznie izolowany
automatyczniel +W petni zdublowane zasilanie
Redundancja na poziomie UPS ++ €€EE izolowany
X X —Bardzo kosztowne
—Krytyczna awaria —Awaria
poza UPM pozbawia na wejsciu/wyjsciu
. . . obciazenie ochrony moze zagrozi¢
Redundancja na poziomie systemu +++ €E€EEEE obcigzeniu

Rysunek 7: Zestawienie niezawodnosci i wzglednego
poziomu kosztow trzech poziomow redundanciji
w porownaniu z brakiem redundanc;ji.

1. Czym jest zasilanie
gwarantowane?

2. Zrozumienie

podstawowych

Na poziomie UPM, do ochrony obcigzenia w przypadku awarii jednego z nich, potrzebne bytyby trzy moduty.
Na poziomie UPS, do ochrony obcigzenia w przypadku awarii jednego z nich, potrzebny bedzie jeden UPS.

OBCIAZENIE

Rysunek 8: Przyktadowe obcigzenie wymagajgce
150 kW mocy gwarantowanej wraz redundancjg

3. Wybor produktow
| ustug

4. Zagadnienia
projektowe

Rysunek 9: Przyktadowy klient wymagajacy 1 MW mocy gwarantowanej
wraz z redundancja

6. Wykorzystanie
technologii

5. Zgodnosc ze
standardami

E.T-N
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UPS w roznych
zastosowaniach

technologii
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Czy wiesz, ze?
Superkondensatory to
wysokowydajna alternatywa dla
baterii w zastosowaniach
wymagajgcych krotkiego czasu
podtrzymania, przy jednoczesnym
zapewnieniu dtugiego okresu
eksploatacji.

3.4.1 3.4.2 345

sty Catkowity koszt posiadania (TCO), NPV

Akumulatory Wymiana akumulatorow VRLA Karty komunikacyjne

160 tysiecy € . s
W systemach UPS stosowane sa dwie gtéwne technologie Egzz:zzz rlon Akumulatory_ VBLA nalezy wymieni_ac’: mniej wie;cgj Karty komunikacyjne pozwalajg na bezpieczne
akumulatorow: akumulatory kwasowo-otowiowe z zaworami g0, . VRLA co trzy do dziesieciu lat. Stare baterie w ztym stanie monitorowanie i sterowanie zasilaczem UPS poprzez
regulacyjnymi (VRLA) i akumulatory litowo-jonowe. 50 tysiecy € —o— technicznym sg jedna z najczestszych przyczyn podtaczenie go bezposrednio do sieci. Ltacznosc ta
Ak _ _ 60 tysiocy ¢ VRLA+BMS  hrzestojow. jest kanatem przekazywania danych i informacji
umulator VRLA to tradycyjna konstrukcja magazynu 40 tsiooy € z urzadzenia, dostarczajacym status, alarmy
energii, w ktorym elektrolit jest zamknigty, co zapobiega 20;3;; Ustugi OEM wymiany akumulatorow VRLA daja i mozliwosci zdalnego zarzadzania. Funkcje
flgo wylewaniu si¢ nawet w przypadku przebicia obudowy. . pewnosé, ze spetnione sa rygorystyczne normy powiadamiania informuja uzytkownika o pojawiajacych
umulatory VRLA sg uwazane za ,bezobstugowe” i nie oy s a4 s e 7 s e oo e

wymagajg dodawania elektrolitu ani wody.

Akumulatory litowo-jonowe stanowig nowoczesng
alternatywe dla akumulatorow VRLA, wnoszac liczne
ulepszenia w zakresie wymiarow, masy, zywotnosci,
tolerancji temperatury i zdolnosci do obstugi cyklicznych
obcigzen. Umozliwiaja one funkcjonowanie zasilaczy UPS

w zastosowaniach i srodowiskach, w ktorych baterie VRLA
nie bedg dziatac¢ efektywnie, oferujgc rowniez mozliwosc¢
zdalnego monitorowania stanu baterii. Catkowity koszt
posiadania (TCO) akumulatoréw litowo-jonowych jest czesto
nizszy w porownaniu z akumulatorami VRLA.

Wybor, czy zastosowac baterie VRLA czy litowo-jonowe,
jest decyzjg podejmowang na podstawie typu konkretnego
projektu i priorytetow w zakresie eksploatacji. Rozpatrujac
na przyktad instalacje ze swobodnym dostepem
eksploatacyjnym i serwisowym mozemy tatwo uzasadnicé
wybor nizszych naktadéw poczgtkowych, nawet mimo
wyzszego catkowitego kosztu posiadania (TCO) z powodu
koniecznosci okresowej wymiany akumulatorow VRLA.

Z kolei utrudniona dostepnosc, chociazby w przypadku
odlegtej morskiej farmy wiatrowej, jednoznacznie wskazuje
na wybor akumulatoréw litowo-jonowych, zwazywszy na
bardzo wysokie koszty wymiany akumulatorow w tak trudnej
lokalizacji.

Ponizszy wykres pokazuje roznice w kosztach TCO dla baterii
VRLA i litowo-jonowych w okresie ich eksploatacji.

1. Czym jest zasilanie
gwarantowane?

E.-T-N
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VRLA vs. Litowo-jonowe: wady i zalety

Technologia

akumulatorow Zalety Wady

VRLA (kwasowo- Sprawdzone Wrazliwos$¢ na temperature
ofowiowe) Tanie Okoto 3-8 lat rzeczywistej
Proste w obstudze zywotnosci
/normalizowane Praca jedynie w trybie
| dobrze znane modele  stand-by

Litowo-jonowe Dtuga zywotnoscé
Nowe rozwigzanie
Rozne baterie
litowo-jonowe do

roznych potrzeb

Wyzsze nakfady poczatkowe

2. Zrozumienie
podstawowych
technologii

jakosciowe, a akumulatory sg w petni kompatybilne
z zasilaczem UPS. Sa one optacalnym sposobem na
zapewnienie maksymalnej niezawodnosci zasilacza UPS.

3.4.3

344

Szafy bateryjne

Bypassy serwisowe

Szafy bateryjne
umozliwiajg tatwy
montaz akumulatorow

| podfaczenie ich do
zasilacza UPS. Powinny
by¢ one zaprojektowane
z petnym uwzglednieniem
okablowania, wiasciwego
chtodzenia, cyrkulacji
powietrza

i wielkosci zabezpieczen
elektrycznych.

3. Wybor produktow
| ustug

Zewnetrzne przetgczniki
bypassu serwisowego
(MBS) zwiekszaja
bezpieczenstwo

i niezawodnosc,
umozliwiajgc
bezproblemowe przejscie
na bypass i izolacje
systemu UPS do celow
serwisowych. Zewnetrzne
MBS firmy Eaton sg
zaprojektowane zgodnie

z norma dot. UPS IEC
62040. Zewnetrzne uktady
MBS sg dostepne

w zakresie mocy od 8 kW
do 150 kW.

4. Zagadnienia

projektowe

sie problemach, zapobiegajac wytgczeniu systemu
w przypadku przedtuzajgcego sie zaniku zasilania
i zapewniajgc bezpieczenstwo informacji biznesowych.

Dostepne sg rozne typy kart komunikacyjnych:

e SNMP (srodowiska IT)
t3cza one UPS z siecig za posrednictwem sieci
Ethernet, zapewniajgc petne monitorowanie,
sterowanie i mozliwosci wytgczania UPS w sieciowym
srodowisku IT za pomocg standardowej przegladarki
internetowe.

¢ Protokoty przemystowe
Karty te zapewniajg zarzgdzanie UPS w czasie
rzeczywistym poprzez potgczenie z dowolnym
systemem BMS przy uzyciu protokotow Modbus TCP,
RTU i BACNet.

¢ Przekazniki
Przekazniki dostarczajg sygnat do urzgdzenia poprzez
otwarte lub zamkniete styki.
Do karty komunikacyjnej mozna dotgczy¢ sonde
monitorujgcg warunki srodowiskowe, ktora umozliwia
zbieranie odczytow temperatury i wilgotnosci w
szafach rack oraz zdalny nadzor nad tymi danymi za
pomoca rozwigzan do monitorowania zasilania lub
standardowej przeglgdarki internetowe,.

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii

UPS w roznych
zastosowaniach
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CYBERBEZPIECZENSTWO

Nasz Swiat jest w coraz wiekszym stopniu
zdigitalizowany i zalezny od sieci komputerowych -

a sektor zasilaczy UPS nie jest tu wyjatkiem. Witasnie
dlatego zapewnienie odpornosci na cyberataki ma
kluczowe znaczenie przy wyborze produktow i rozwigzan
UPS, ktore beda odpowiada¢ Twoim potrzebom. Muszg
one byc w stanie chroni¢ najwazniejszg infrastrukture
przed zaburzeniami i przerwami w dostawie energii
elektrycznej, ktore moga miec katastrofalny wptyw

na mozliwosci operacyjne, a ostatecznie na wyniki
finansowe organizacji.

W miare jak organizacje zwiekszajg swoj slad cyfrowy, ochrona
dostepnosci, integralnosci i poufnosci systemow staje sie koniecznoscia.
Z cyberzagrozeniami najlepiej radzi¢ sobie w sposob proaktywny, stosujgc
ogolnosystemowe podejscie defensywne dostosowane do potrzeb
organizacji, ktore uwzglednia fakt, ze metody cyberatakow stale sie
zmieniajg.

1. Czym jest zasilanie 2.

gwarantowane?

E.-T-N
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ZROZUMIENIE KONWERGENCJI OT I'IT

Technologie informatyczne (IT) przez wiele lat stanowity niemal wytgczny
przedmiot zainteresowania w zakresie cyberbezpieczenstwa, ktdérego
celem byta ochrona pozyskiwania, przechowywania, przetwarzania

i udostepniania danych i informacji. Jednak wraz z szybkim rozwojem
sprzetu i oprogramowania technik operacyjnych (OT), ktore zapewniaja
funkcjonowanie infrastruktury krytycznej, np. systemow UPS, wzrosta
rowniez podatnosc tej infrastruktury na cyberataki. Chociaz niektore
metody zapewniania cyberbezpieczenstwa IT moga by¢ stosowane

w OT, musza by¢ one stosowane w taki sposob, aby nie utrudniaty lub
nie wptywaty na dziatanie systemu w czasie rzeczywistym.

Incident
m M

Vulnerability
mitigation/
update/patch
strategy

Static Security
application requirements
security testing  testing

Security
training

Incident
response

Product review

Dynamic
application
security testing

Penetration

Threat modeling st

Malware

. iem \
Security requirements testing

Malformed
input testing

Known vulnerability testing

Rysunek 10: Kluczowe Etapy Cyklu Bezpiecznego Rozwoju (SDLC)

Zrozumienie
podstawowych
technologii

3. Wybor produktow
| ustug

4. Zagadnienia
projektowe

DLACZEGO CYBERBEZPIECZENSTWO
MA KLUCZOWE ZNACZENIE

W RAMACH CYKLU BEZPIECZNEGO
ROZWOJU (SDLC)?

Cyberbezpieczenstwo w obszarze IT i OT nie polega na dokonywaniu
binarnego wyboru miedzy ,bezpiecznym” a , niebezpiecznym”. Nie

jest to tez cos, co mozna zastosowac tylko raz i pozostawi¢ w spokoju,

czy tez rozwazy¢ na poczatku, a potem zapomnieé¢. Zamiast tego srodki
cyberbezpieczenstwa nalezy stosowac¢ w catym cyklu zycia systemu UPS -
uwzgledniajgc kazde zagadnienie, poczgwszy od wyboru produktu, poprzez
cotygodniowg, comiesieczng i coroczng konserwacje, az po wycofanie

z eksploatacji, oraz pamietajac, ze bezpieczenstwo jest tylko tak silne, jak
jego najstabsze ogniwo. Wybor dostawcy, ktory rozumie i stosuje zasady
SDLC - spetnia wszystkie odpowiednie normy branzowe, takie jak IEC-
62443-4-2 lub UL2900-1, oraz posiada potwierdzenia niezaleznych jednostek
- jest kluczem do maksymalizacji zwrotu z inwestycji w zasilacz UPS.

Tutaj znajdziesz wiecej informacji na temat podejscia firmy Eaton do
zarzgdzania zagrozeniami zwigzanymi z cyberbezpieczenstwem -

w tym liste wszystkich produktow firmy Eaton posiadajacych
certyfikat cyberbezpieczenstwa.

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii

UPS w roznych
zastosowaniach
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OPROGRAMOWANIE

Architektury rozproszone i infrastruktury
O znaczeniu krytycznym wymagaja
Inteligentnego oprogramowania do
zarzgdzania zasilaniem, ktore zapewni
catodobowa sprawnosc zasilaczy

UPS wymagang do utrzymania
ciggtosci dziatania. Takie inteligentne
oprogramowanie stanowi "spoiwo"
tgczgce wszystkie czujniki zasilacza
UPS z innym sprzetem, takim jak listwy
zasilajgce (PDU) czy automatyczne
przetgczniki zrodet zasilania (ATS),

I umozliwia petne wykorzystanie
mozliwosci zasilacza UPS. Nadzoruje

ono prace catego hardware’u i wyswietla
cyberbezpieczne informacje w zrozumiaty

sposob, dzieki czemu uzytkownik
otrzymuje zbiorczy widok systemu,
obejmujacy dashboardy, trendy i logi.

1. Czym jest zasilanie
gwarantowane?

E.-T-N

Powering Business Worldwide

Jednak zaawansowane
oprogramowanie do zarzadzania
zasilaniem to cos wiecej niz tylko
monitorowanie stanu systemu

i warunkow srodowiskowych

w czasie rzeczywistym, takich jak
temperatura czy wyciek wody.
Mozliwe jest rowniez uruchamianie
zautomatyzowanych akcji systemow
informatycznych bez interwencji
cztowieka. Nowoczesny software
umozliwia np. wysytanie sygnatu
do bezpiecznego wytgczenia
systemu w przypadku wyczerpania
akumulatora - bez uszkadzania
zadnych plikow ani baz danych.

2. Zrozumienie
podstawowych
technologii

Znaczenie skutecznego
inteligentnego oprogramowania
jest szczegolnie dobrze

widoczne w przypadku ochrony
rozproszonych architektur

I systemoOw nadzorujgcych
procesy technologiczne (SCADA),
wystepujgcych chociazby na
farmach wiatrowych lub

w rozproszonych geograficznie
obiektach globalnego
przedsiebiorstwa produkcyjnego.

3. Wybor produktow
| ustug

4. Zagadnienia
projektowe

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach




3.7
UStUGI

Podstawy systemow UPS: Wybor produktow i ustug 18

Zapewnienie dostepu do efektywnych ustug
dostawcy UPS jest rownie wazne jak wybor
odpowiedniej infrastruktury sprzetowej

| oprogramowania do zarzgdzania nig.

W ponizszym podsumowaniu podkreslono cztery
kluczowe, priorytetowe obszary ustug, ktére nalezy
rozwazyc, w tym gwarancje, konserwacje, pomoc
techniczna i reakcje w sytuacjach awaryjnych.

GWARANCJE | UMOWY SERWISOWE

Przeglady i konserwacja

Wsparcie techniczne

Pomoc w sytuacjach awaryjnych

Co?

Dlaczego?

Co?

Dlaczego?

Co?

Dlaczego?

Przeglady i obstuga
zapobiegawcza

Regularna, zapobiegawcza obsfuga pomaga unikngc
pogorszenia stanu zasilaczy UPS, a przeglady moga
wykry¢ wczesne oznaki degradacji. Takie podejscie
zwieksza niezawodno$c¢ systemu UPS i obniza koszty
przerw w zasilaniu, dajac petny obraz stanu zdrowia
systemu.

Helpdesk

Infolinia, email | czat powinny by¢ dostepne

W godzinach pracy w celu rozwigzywania zgtoszen
poziomu 1 - najlepiej w lokalnym jezyku. Powinny one
zapewni¢ dostep do dokumentacji produktu,

cen | dostepnosci czesci zamiennych.

Gwarancja czasu reakcji

Minimalizacja czasu gotowoSci eksperta serwisowego,
ktéry w razie potrzeby bedzie obecny na miejscu w celu
zbadania problemow i ich rozwigzania.

Diagnoza systemu

Analityka diagnostyczna identyfikuje ukryte wzorce,

ktore moga potencjalnie prowadzi¢ do awarii zasilaczy
UPS. Powinna obejmowac caty ekosystem zasilaczy

UPS, w tym warunki Srodowiskowe I aparaty dystrybucji
zasilania. Skroci to czas przestojow zasilacza UPS, a takze
pozwoli na zastosowanie bardziej optacalnych Srodkow
naprawczych.

Infolinia ekspercka 24/7

Wsparcie poziomu 11 2, w tym priorytetowy dostep do

poziomow 3 1 4, powinny by¢ dostepne przez cata dobe,

aby umozliwic reakcje w ciggu kilku minut.

Analiza pierwotnych przyczyn

ldentyfikowanie przyczyn awarii wraz z zaleceniami
dotyczgcymi najbardziej prawdopodobnych rozwigzarn -
zapobiega to podobnym awariom w przysztosci i jasno
informuje o zalecanych dziafaniach.

Aktualizacja oprogramowania
(firmware) odpowiadajgcego za
cyberbezpieczenstwo

Regularnie aktualizowany firmware systemu UPS
zapewnia najnowsze funkcjonalnosci, wydajnosé
| cyberbezpieczenstwo, co znacznie zwigksza poziom ochrony.

Szkolenie z zakresu
dziatania UPS

W migjscu pracy UPS powinno zostac przeprowadzone
podstawowe szkolenie, ktdre pomoze pracownikom

w pefni zrozumie¢ obstuge zasilacza, w tym sposdb
reagowania na rozne alarmy i zdarzenia. Dziegki temu

moga oni wykonywac¢ podstawowe operacje samodzielnie

| poprawi¢ efektywno$¢ komunikacji z serwisem.

Planowanie awaryjne ,szyte na
miarg”

Pozwala opracowac plan reagowania na awarie,
dostosowany do procesow klienta, obejmujgcy
wstepnie ustalong logistyke oraz dedykowany personel
przeszkolony w zakresie specyfiki pracy na miejscu, aby
by¢ w petni gotowym na awarie.

Optymalizacja wydajnosci
systemu

Proces ten aktualizuje parametry pracy UPS, zwigekszajgc
wydajnoS¢ poprzez minimalizacje strat oraz optymalizacje
cyklu tadowania akumulatoréw w celu wydtuzenia ich
Zywotnosci.

E.-T-N
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1. Czym jest zasilanie
gwarantowane?

/dalne cyberbezpieczne
monitorowanie (Cyber-secured
monitoring)

Oparte na chmurze rozwigzanie analityczne gromadzi

| analizuje dane z urzgdzen zasilajgcych bez uszczerbku
dla bezpieczenstwa i dostepnosci. Umozliwia to
korzystanie z takich ustug, jak zdalne monitorowanie,
raporty stanu | wczesne wykrywanie awarii, ktore

zmniejszajg ryzyko przestojow zwigzanych z krytycznymi

komponentami | pozwalajg przej$¢ od modelu
reaktywnego do proaktywnego. Zwigksza sige liczba
napraw dokonywanych natychmiastowo, oszczedza
sie cenny czas, a takze zmniejsza sig liczba prac
konserwacyjnych 1 awaryjnych.

2. Zrozumienie
podstawowych
technologii

3. Wybor produktow
| ustug

4. Zagadnienia
projektowe

5. Zgodnosc ze
standardami

6. Wykorzystanie
technologii
UPS w roznych
zastosowaniach
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W tym rozdziale dowiesz sie m.in. o:

® naszym szescioetapowym procesie pomagajgcym
w wyborze UPS;

e catkowitym koszcie posiadania zasilacza UPS (TCO).

ZAGADNIENIA
PROJEKTOWE

© ©

Trojfazowe czy jednofazowe?  Szczegoty maja znaczenie

Architektura scentralizowana Zrozumienie szczegotow
czy rozproszona? Co dotyczacych naktadow
z redundancjag? Systematyczne inwestycyjnych (capex) i kosztow

podejscie do okreslania potrzeb eksploatacji (opex) ma kluczowe
z odpowiednim wyprzedzeniem znaczenie dla analizy catkowitego
jest kluczem do udanego kosztu posiadania (TCO)
zaprojektowania i wdrozenia | wartosci dodane,.

systemu UPS.

E.-T-N

Powering Business Worldwide

7 |\

1. Czym jest zasilanie 2. Zrozumienie
gwarantowane? podstawowych
technologii

,Na konstrukcje UPS ma wptyw szereg
czynnikow srodowiskowych. Czy zasilacz
UPS jest prawidlowo zaprojektowany
| certyfikowany do pracy w srodowisku
morskim lub innych trudnych
warunkach? Czy jest on odpowiednio
skonstruowany i przystosowany
do ochrony zasilania w warunkach
przemystowych?”

R

3. Wybor produktow 4. Zagadnienia 5. Zgodnosc¢ ze 6. Wykorzystanie

| ustug

projektowe standardami technologii
UPS w roznych
zastosowaniach
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SZESC KROKOW DOBORU
SYSTEMU UPS

Ponizszy szescioetapowy proces pomoze

Ci wybrac rozwigzanie UPS, ktore spetni
Twoje potrzeby:

1. CZY POTRZEBUJESZ
ZASILANIA 3-FAZOWEGQO?

Tak, jesli stosujesz urzadzenia 3-fazowe w otoczeniu
biznesowym lub przemystowym, zawierajgcym
odbiory krytycznej duzej mocy. Jesli projekt obejmuje
urzgdzenia jednofazowe, takie jak ogrzewanie,
oswietlenie, mniejsze systemy IT lub urzadzenia
zasilane ze standardowej wtyczki sieciowej, mozna
wybrac rozwigzanie UPS jedno- lub trojfazowe.

1. Czym jest zasilanie
gwarantowane?

E.-T-N
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2. JAKIE JEST TWOJE
ZAPOTRZEBOWANIE
NA MOC?

Stworz liste urzgdzen wymagajgcych zasilania
gwarantowanego i zsumuj ich zapotrzebowanie
mocowe. Warto rowniez wzigé pod uwage koniecznosé
zapewnienia dodatkowego zapasu mocy, ktory moze
by¢ potrzebny w przysziosci - na przyktad w przypadku
pozniejszego dodania kolejnych szaf rackowych w data
center. W zaleznosci od budzetu mozna przewidziec
margines bezpieczenstwa, aby przejsc¢ nieco

ponad minimalng moc UPS wymagang do obstugi
maksymalnego obcigzenia.

2. Zrozumienie
podstawowych
technologii

3. Wybor produktow
| ustug

3. CZY POTRZEBUJESZ SYSTEMU UPS
CENTRALNEGO CZY ROZPROSZONEGQO?

System UPS centralnego pozwoli zasili¢ caty budynek lub
obszar, natomiast architektura zdecentralizowana ochroni
jedynie pojedyncze obcigzenie lub wybrane urzadzenia, takie
jak maszyna lub szafa rack. Scentralizowany system UPS
mozna zbudowac w sposob odporny na awarie poprzez
dodanie nadmiarowosci. Mozna to zrobi¢, dodajgc moduty
mocy w systemach modutowych i/lub dotgczajgc wiece;j
zasilaczy UPS do pracy rownolegtej. Takie podejscie
umozliwia rowniez serwisowanie urzadzen po jednym module
zasilania lub zasilaczu UPS na raz, bez koniecznosci
catkowitego wytgczania systemu. To samo tyczy sie
skalowania systemu - mozna zwiekszy¢ moc, dodajgc
rownolegle kolejne moduty zasilania lub zasilacze UPS.

Systemy UPS wymagaja zdalnego monitorowania
z wizualizacjg systemu w widoku zbiorczym, ktéra moze byc
osiggnieta przy uzyciu systemow Eaton lub innych firm.

4. Zagadnienia
projektowe

Moga byc¢ réwniez wyposazone w czujniki do monitorowania
srodowiska, ktore pozwolg takze na podglad lokalnych
warunkow, takich jak temperatura powietrza, wyciek wody,
wilgotnosc¢ itp. Zapewnienie odpowiedniego poziomu
cyberbezpieczenstwa jest szczegodlnie wazne, aby zapobiec
wejsciu do systemu ,tylnymi drzwiami”, biorgc pod uwage
przeptyw danych generowany przez procesy monitorowania,
a takze w celu zapewnienia ciggtosci dziatania.

Inne czynniki brane pod uwage w przypadku wyboru
architektury rozproszonej to pakiet ustug i umow
serwisowych, pozwalajgcych na utrzymanie ciggtosci
dziatania w przypadku rozproszonego systemu UPS.

Na konstrukcje UPS ma wptyw szereg czynnikow
srodowiskowych oraz uzyte materiaty. Czy zasilacz UPS

jest prawidtowo zaprojektowany i certyfikowany do pracy

w srodowisku morskim lub innych trudnych warunkach?

Czy jest on odpowiednio skonstruowany i przystosowany do
ochrony zasilania w warunkach przemystowych?

6. Wykorzystanie
technologii

5. Zgodnosc ze
standardami

UPS w roznych

zastosowaniach
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4. JAKI JEST WYMAGANY
CZAS PODTRZYMANIA? JAKA
FORME MAGAZYNOWANIA
ENERGII CHCESZ
ZASTOSOWAC?

Punktem wyijscia jest okreslenie pojemnosci

potrzebnej do zapewnienia wymaganego czasu
podtrzymania - co, ogolnie rzecz biorgc, mozna
osiggngc przy uzyciu technologii VRLA, litowo-jonowej
lub superkondensatorow. Na wybor moze wptynac
lokalizacja i inne wzgledy praktyczne. Na przyktad,
drozsze w zakupie akumulatory litowo-jonowe zostatyby
tatwo zrownowazone z punktu widzenia catkowitego
kosztu posiadania (Total Cost of Ownership) w odlegtych
lokalizacjach, takich jak morskie farmy wiatrowe, gdzie
czestsza wymiana tanszych akumulatorow VRLA bytaby
kosztowna, a takze mocno utrudniona logistycznie.

Kolejnym czynnikiem jest wsparcie sieci energetycznej
dzieki technologii Energy Aware - pozwalajacej
uzytkownikowi na generowanie przychodow poprzez
sprzedaz niewykorzystanej zmagazynowanej energii

z powrotem do sieci na zasadzie ,,odpowiedzi na
zapotrzebowanie”, a takze wspieranie regulacji
czestotliwosci sieci.

1. Czym jest zasilanie
gwarantowane?

E.-T-N

Powering Business Worldwide

5. JAKI JEST WYMAGANY
POZIOM REDUNDANCJI?

W zaleznosci od krytycznego znaczenia obcigzenia,
ktore jest chronione za pomocg zasilacza UPS, moze by¢
konieczna dodatkowa redundancja, aby instalacja byta
jeszcze bardziej odporna na awarie. Mozna to zrobic

w catym tancuchu zasilania, zaczynajac od zastosowania
podwojnego zasilania na wejsciu zasilacza UPS lub
nawet podwojnego zasilania dla kluczowego obcigzenia
(np. serwera).

W przypadku UPS mozna wprowadzi¢ redundancje
taczgc rownolegle kilka zasilaczy UPS lub stosujac
zasilacze UPS o budowie modutowej (patrz rozdziat
3.1). Wszystko sprowadza sie do pytania, jak krytyczne
jest Twoje obcigzenie i czy mozesz sobie pozwolic¢

na przestoje w przypadku awarii w tancuchu

zasilania. Kluczowy jest odpowiedni balans pomiedzy
budzetem przeznaczonym na zakup UPS a wymagang
niezawodnoscig systemu.

2. Zrozumienie
podstawowych
technologii

3. Wybor produktow
| ustug

6. CZY CHCESZ STOSOWAC DANE ZEBRANE PRZEZ SYSTEM
MONITORINGU W CELU LEPSZEGO WYKORZYSTANIA
| ZAUTOMATYZOWANIA OCHRONY TWOICH SYSTEMOW IT?

Dane i pomiary zbierane przez UPS mogg pomac Ci chronic
Twoja infrastrukture IT i zmaksymalizowac ciggtosc¢ biznesowa.
Oprogramowanie, takie jak Eaton IPM, pozwala na
automatyczne wykonanie akcji przez odbiory IT w zaleznosci od
poziomu natadowania baterii. Przyktadowo - mozliwa jest
migracja maszyn wirtualnych pomiedzy serwerami, szafami
rack lub nawet lokalizacjami.

Listwy dystrybucji zasilania (PDU) umozliwiajg szczegotowe
pomiary (w tym pomiary zuzycia energii) na poszczegoélnych
gniazdach wyjsciowych. Jesli wiec na przyktad wynajmujesz
przestrzen w szafie rack w data center, mozesz wystawic
najemcy miesieczny rachunek na podstawie danych o poborze
energii z PDU.

4. Zagadnienia
projektowe

Integracja z oprogramowaniem monitorujgcym dostarczanym
przez firmy zewnetrzne jest tatwa dzieki zastosowaniu
powszechnie wykrozystywanych protokotow, takich jak SNMP
czy MQTT.

Poniewaz cyberbezpieczenstwo to dynamiczny, stale
zmieniajacy sie obraz, wybor dostawcy, ktory dostarcza biezace
aktualizacje oprogramowania, ma kluczowe znaczenie dla
wyprzedzenia zagrozen.

5. Zgodnosc ze

standardami technologii

UPS w roznych
zastosowaniach

6. Wykorzystanie
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CALKOWITY KOSZT

POSIADANIA

(TCO)

Przy zakupie zasilacza UPS nalezy
oczywiscie wzig¢ pod uwage poczgtkowe
naktady inwestycyjne (Capex) samego
zasilacza UPS oraz koszty instalacji,
posadowienia i chtodzenia, ktore
zazwyczaj stanowig 25-40% catkowitego
kosztu posiadania (TCO). Nalezy rowniez
znac obraz kosztow eksploatacyjnych
(OPEX). lle Twoja firma wyda na
eksploatacje i konserwacje zasilacza UPS
w catym okresie jego uzytkowania? Jaka
jest prawdopodobna czestotliwos¢

| koszt wymiany akumulatora? A jak moze
wygladac roczne zuzycie energii?

purchase cost ==
operational costs

25%

Purchase cost

Operational costs

2. Zrozumienie

Analiza catkowitego kosztu
posiadania (TCO) w catym okresie
eksploatacji zasilacza UPS ma
kluczowe znaczenie. Poprawa
sprawnosci nawet o 1 punkt
procentowy moze przyniesc

w tym okresie oszczednosci
przewyzszajgce cene zakupu
zasilacza UPS. Wszystko nalezy
rozpatrywac w kontekscie wartosci,
a nie wytacznie kosztow. Jakie
korzysci przyniesie firmie zasilacz
UPS pod wzgledem ciggtosci
dziatania, odpornosci na awarie

I odzyskiwania danych w przypadku
dtugotrwatych i niespodziewanych
przerw w dostawie pradu?

Sprawnosc zasilacza UPS ma duzy
wptyw na koszty jego eksploatacji,
poniewaz zwykle pracuje on 24
godziny na dobe, 7 dni

w tygodniu. Technologie
zwigkszajgce sprawnosc
wbudowane w nowoczesne
zasilacze UPS jeszcze bardziej
obnizg te koszty.

Biorgc pod uwage, ze zasilacz UPS
jest zwykle inwestycjg na dosc dtugi
okres - okoto 5 do 15 lat -

w okresie eksploatacji bedzie
wymagat konserwacji. Odgrywa
to duza role w catkowitym koszcie
posiadania. Przy porownywaniu
kosztow posiadania roznych
zasilaczy UPS duze znaczenie
moze miec¢ sposob serwisowania
urzadzenia, a takze okreslony
przez producenta okres zycia
podzespotow.

Jednym z najwazniejszych
elementow kazdego systemu UPS
jest magazyn energii - akumulatory
sg zwykle w stanie gotowosci, aby
zasilac odbiorniki podczas przerw
w zasilaniu. Zywotnos¢ formy
magazynowania energii moze

sie znacznie rozni¢ w zaleznosci

od typu. Przyktadem mogag by¢
akumulatory VRLA, ktorych
zywotnosc¢ waha sie od okoto
trzech lat do ponad dziesieciu.
Wybor baterii litowo-jonowych
zamiast VRLA wydtuzy zywotnos¢
akumulatorow do poziomu
zywotnosci samego zasilacza UPS.

Zbadaj doktadniej catkowity
koszt posiadania, korzystajgc
z kalkulatora TCO firmy Eaton.

6. Wykorzystanie
technologii
UPS w réznych
zastosowaniach

5. Zgodnosc ze
standardami

3. Wybor produktow
| ustug

1. Czym jest zasilanie
gwarantowane?

4. Zagadnienia

podstawowych projektowe

E.T-N

Powering Business Worldwide

technologii
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¢ przepisach dotyczacych zabezpieczenia przed
prgdem wstecznym i zwarciem;

¢ ztozonym obrazie miedzynarodowych
przepisow dotyczacych cyberbezpieczenstwa
| rozwigzaniach firmy Eaton.

—~ ZGODNOSC ZE STANDARDAMI

5.1 5.2

Bezpieczenstwo Cyberbezpieczenstwo

Utrzymanie bezpieczenstwa Chociaz nie ma jednego zestawu

i wyeliminowanie ryzyka dla ludzi norm regulujacych ztozony globalny

| sprzetu podczas pracy krajobraz cyberbezpieczenstwa,

z niebezpiecznymi napieciami Eaton spetnia wszechstronne normy

jest priorytetem dla producentow miedzynarodowe IEC 62443 i UL-
\ systemow UPS, ktérzy musza 2900-1, ktore obowiagzujg w Stanach

przestrzega¢ miedzynarodowych Zjednoczonych.

norm bezpieczenstwa IEC.

SEESATT W
\ 7 \ \
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NORMY

BEZPIECZENSTWO

Chociaz niezawodnosc¢ i odpornosc
sg kluczowe dla obiektow

0 znaczeniu krytycznym, najwiekszym
priorytetem musi by¢ utrzymanie
bezpieczenstwa i wyeliminowanie
ryzyka dla ludzi i sprzetu podczas
pracy z niebezpiecznymi napieciami.
Producenci systemow UPS

muszg spetnia¢c wymagania
miedzynarodowych norm
bezpieczenstwa IEC, aby chronic¢ sie
przed dwoma gtéwnymi zagrozeniami,
z ktorych oba sg rownie wazne, ale
czesto zle rozumiane.

Zabezpieczenie przed zwrotnym
podaniem energii do sieci zasilajacej
(backfeed protection) jest wymagane
zgodnie z normag EN62040-1:2008
Systemy bezprzerwowego zasilania
(UPS) - Czesé 1: Wymagania ogolne

I wymagania dotyczgce
bezpieczenstwa UPS. Oznacza to,

ze stosowne zabezpieczenie musi

by¢ prawidtowo zainstalowane albo
wewnatrz zasilacza UPS, albo jako
element zewnetrzny. Zapewnia ono
przede wszystkim ochrone personelu
serwisowego, ktory moze pracowac
w rozdzielnicy znajdujgcej sie przed
zasilaczem UPS, poprzez odizolowanie
UPS od wejscia i uniemozliwienie
przeptywu pradu. Ponadto zasilacz UPS
moze wykry¢ prad wsteczny

i otworzy¢ wewnetrzne zabezpieczenie
pradu wstecznego, uruchamiajac
jednoczesnie alarm. Dzieki temu
zasilacz UPS moze stale pracowac

w trybie podwojnej konwersiji, co
znacznie poprawia dziatanie

i niezawodnos¢ systemu.
Zabezpieczenie backfeed protection
moze by¢ stosowane zarowno

w rozproszonych, jak i centralnych
konfiguracjach wielu UPS, przy
zachowaniu tego samego poziomu
bezpieczenstwa, redundancji

i dostepnosci systemu.

Zabezpieczenie przeciwzwarciowe
rowniez jest obowigzkowym
wymogiem bezpieczenstwa UPS
zgodnie z norma EN62040-1:2008/
A1:2013. Ma ono na celu zapobiec
sytuacji, w ktorej w systemie zasilanym
z duzego transformatora wystgpi
zwarcie, ktore spowoduje przeptyw
przez UPS bardzo wysokiego pradu,
prowadzgcego do pozaru, topienia sie
metalowych elementow, powstania
tuku elektrycznego, a nawet eksploz;ji.

Czy wiesz, ze?

Konsultacje z dostawcg UPS

0 ugruntowanej pozycji na rynku
eliminuja ryzyko naruszenia
przepisow, wynikajgcego z braku
wiedzy na temat wszystkich istotnych
wymagan. Pracownicy cenig sobie
bezpieczenstwo, do ktorego maja
prawo zarowno podczas normalnej
eksploatacji, jak i standéw awaryjnych,
a odpornosc i funkcjonalnos¢ systemu
musi by¢ stale utrzymywana na
najwyzszym poziomie.

Zabezpieczenie przed zwrotnym podaniem energii do
sieci i zwarciem jest zawsze uwzglednione jako
wewnetrzny element modutowych systemow UPS
Eaton - odpowiednio zaprojektowane, zainstalowane

| przetestowane.

1. Czym jest zasilanie
gwarantowane?

2. Zrozumienie 3. Wybor produktow
podstawowych | ustug

5. Zgodnosc¢
ze standardami

6. Wykorzystanie
technologii UPS
w roznych
zastosowaniach

4. Zagadnienia
projektowe

E.-T-N
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CYBERBEZPIECZENSTWO

Cyberbezpieczenstwo jest ztozona,
miedzynarodowag kwestig, dotyczgcg sektora
UPS i innych obszarow przemystowych,
gdzie nie istnieje jeden uniwersalny zestaw
globalnych standardow. Jest ono bowiem
uzaleznione od czegos wiecej niz tylko
zapewnienia ochrony samej technologii przed
cyberzagrozeniami. Istotnymi czynnikami, na
ktore producent sprzetu nie ma wptywu, sg
takze ludzie obstugujgcy sprzet oraz procesy
zachodzgce w miejscu jego zainstalowania.

1. Czym jest zasilanie
gwarantowane?

E.-T-N

Powering Business Worldwide

DWIE NAJWAZNIEJSZE
NORMY

Eaton spetnia wymagania dwoch
kluczowych, wszechstronnych

norm dotyczgcych technicznych
komponentow systemow sterujacych,
obowigzujacych w zaleznosci od
miejsca instalacji urzadzen.

Norma IEC 62443 koncentruje

sie na przemystowych sieciach
komunikacyjnych - bezpieczenstwie
informatycznym sieci i systemow

- i obejmuje zarowno techniczne,

jak i zwigzane z procesami aspekty
cyberbezpieczenstwa przemystowego.
Norma IEC 62443-4-2:2019

zawiera szczegotowe wymagania
techniczne dotyczgce komponentow
systemow sterujacych (CR) zwigzane
z siedmioma wymaganiami
podstawowymi (FR) opisanymi

w normie IEC TS 62443-1-1. Obejmuija
one okreslenie wymagan dotyczgcych
poziomow bezpieczenstwa systemow
sterowania i ich sktadnikow, SL-
C(component).

Norma UL-2900-1 obejmuje

podobne obszary, ale koncentruje

sie na Stanach Zjednoczonych

i zawiera ogolne wymagania
dotyczace cyberbezpieczenstwa
oprogramowania dla funkcjonujgcych
na rynku amerykanskim produktow
podtaczanych do sieci.

2. Zrozumienie

technologii

podstawowych

ZASTOSOWANIE NAJLEPSZYCH
Z NAJLEPSZYCH: EATON SECURE BY DESIGN

Firma Eaton opracowata

podejscie oparte na najlepszych
praktykach - ,Secure by Design”

- po przeprowadzeniu dogtebnej
analizy wszystkich gtownych
globalnych wytycznych dotyczacych
cyberbezpieczenstwa, poczgwszy

od zalecen Departamentu
Bezpieczenstwa Krajowego USA

i Narodowego Instytutu Standaryzacji
i Technologii, a skonczywszy

na normach Stowarzyszenia
Producentow Urzadzen Elektrycznych
(EMA), UL i IEC. Ten rozbudowany
zestaw najistotniejszych norm jest
wykorzystywany jako podstawa

dla inzynierii cyberbezpieczenstwa

w odniesieniu do poszczegolnych
produktow.

Proces ten rozpoczyna sie od
okreslenia przez product managera
i Centrum Doskonalenia Eaton CoE
najgorszego scenariusza,

w ktorym produkt jest atakowany
i/lub jego najstabszego ogniwa.
Analiza ta informuje o tym, ktore

z odpowiednich norm nalezy
uwzglednic, co jest nastepnie
wyszczegolniane w poufnym
dokumencie ,WWymagania dotyczgce
cyberbezpieczenstwa produktu”.

3. Wybor produktow
| ustug

Gdy produkt jest juz zaprojektowany
I wyprodukowany zgodnie

z okreslonymi normami, bedzie
bezpieczny przez caty cykl zycia.
Proces ten zapewnia kontrole

| zarzgdzanie na wszystkich etapach
integracji - od projektowania

i rozwoju produktu, poprzez
integracje, instalacje, eksploatacje

| wsparcie.

4. Zagadnienia
projektowe

Get to

Learn how
know it's built
the device
Sge where
L), Cybersecurity 0 risk may
Confirm assessment
security

process

Work to
Remove risk

Rysunek 11: Cykl bezpiecznego rozwoju

6. Wykorzystanie
technologii UPS
w roznych

5. Zgodnosc¢
ze standardami

zastosowaniach
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W tym rozdziale dowiesz sie m.in. o:

e zastosowaniach UPS wykraczajgcych poza ochrone danych;

e tym, jak sprawdzi¢ swojg wiedze z zakresu zasilania gwarantowanego

WYKORZYSTANIE

y 4 N
\
— ” Cl_vociaz' systemy UPS sag ZW)_/kle_ .
kojarzone z ochrong danych, istnieje wiele
61 innych zastosowan, ktore wymagaja
: natychmiastowego, krotkotrwatego
TRZY KONTRASTUJACE , ZASILANIE KRYTYCZNE: podtrzymania zasilania.”
SCENARIUSZE ZASTOSOWAN SPRAWDZENIE NABYTEJ
ZASILACZY UPS WIEDZY
Opisy aplikacji w srodowisku Sprawdz, ile dowiedziates sie
przemystowym, szpitalu i centrum o zasilaniu gwarantowanym
handlowym ilustruja réznorodne | zidentyfikuj obszary, o ktorych
zastosowania technologii UPS. chciatbys dowiedziec¢ sie wiecej,
Porownaj przyktadowe projekty rozmawiajgc z ekspertem firmy
systemow dla kazdego z nich. Eaton.
1. Czym jest zasilanie 2. Zrozumienie 3. Wybor produktow 4. Zagadnienia 5. Zgodnosc¢ 6. Wykorzystanie
E AT.N gwarantowane? podstawowych | ustug projektowe ze standaradami technologii UPS
P;ering Business Worldwide teChnOIOgii W réinych
zastosowaniach
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TRZY KONTRASTUJACE SCENARIUSZE

ZASTOSOWAN ZASILACZY UPS

Chociaz systemy UPS sg zwykle
kojarzone z ochrong danych, istnieje
wiele innych zastosowan, ktore
wymagajg natychmiastowego,
krotkotrwatego podtrzymania
bateryjnego do czasu przywrocenia
zasilania z sieci lub zatgczenia
alternatywnej, dtugotrwatej rezerwy,
np. agregatow spalinowych.

W tym miejscu analizujemy trzy
kontrastujgce ze sobg scenariusze

- srodowisko przemystowe, szpital/
osrodek opieki zdrowotnej i centrum
handlowe - z ktorych kazdy skupia sie
na ogolnych zasadach i mozliwosciach
zwigzanych z zasilaczami awaryjnymi,
a nie przedstawieniu szczegotowego
rozwigzania. Kazdy "rzeczywisty"
budynek i zastosowanie beda inne,

a obowigzkiem projektanta systemu
jest zapewnienie odpowiednich
srodkow w zakresie bezpieczenstwa,
integralnosci danych, unikania
nieprzewidzianych kosztow

| zapewnienia ciggtosci dziatania.

E.-T-N

Powering Business Worldwide

Niektore zastosowania zwigzane

z ochrong zycia ludzkiego maja
specyficzne wymagania, ktore nie
zawsze bedg spetnione jedynie

przez UPS. Takim przyktadem jest
oswietlenie awaryjne, ktoére musi
korzystac ze specjalnego zasilania
rezerwowego zgodnego z norma EN
50171, a nie ze standardowego zasilacza
UPS. Eaton oferuje wiodaca na rynku
game produktow centralnego systemu
zasilania (CPS), aby sprostac tym
wymaganiom.

1. Czym jest zasilanie
gwarantowane?

2. Zrozumienie
podstawowych

SCENARIUSZ 1:

SRODOWISKO PRZEMYStOWE

W wielu fabrykach i zaktadach
produkcyjnych zachodzg kluczowe
procesy, w ktorych przerwa

w dostawie energii elektrycznej
mogtaby spowodowac zagrozenie
bezpieczenstwa lub znaczne
dodatkowe koszty - albo jedno

i drugie. W przypadku wielu procesow
przemystowych fundamentalne
znaczenie ma to, aby raz rozpoczety
proces zostat zakonczony. Przerwa
w potowie cyklu produkcyjnego
moze prowadzi¢ do zmarnowania
znacznej ilosci materiatow i/lub
wymagac kosztownego czyszczenia
urzadzen. Przyktadowo - niektore
mieszane substancje mogg osadzacé
sie w sprzecie i by¢ bardzo trudne
do usuniecia. Ponadto nagta utrata
zasilania moze spowodowac, ze
niektore ruchome czesci maszyn znajda
sie w niebezpiecznym potozeniu,

a do ich bezpiecznego zatrzymania
potrzebne bedzie zasilanie.

Z tego powodu zasilacze UPS sag
stosowane w celu zapewnienia, ze

w przypadku awarii zasilania mozna
bezpiecznie wytgczy¢ maszyny

i dokonczyc¢ procesy - lub przynajmnie;j
utrzymac zasilanie do czasu
uruchomienia alternatywnego zrodta
zapasowego.

technologii

3. Wybor produktow
| ustug

Procesy przemystowe przebiegajg

w roznych srodowiskach i w zwigzku

z tym wymagaja odpowiednich
rozwigzan UPS. W konwencjonalnych
srodowiskach optymalne beda
mniejsze zasilacze UPS 3-fazowe

lub 1-fazowe, takie jak Eaton 93E,

93PS lub 9PX, 9SX, na przyktad

do podtrzymywania obwodow
automatyki. 93E i 93PM sg idealne do
ochrony wiekszych obcigzen takich

jak pompy czy silniki, ktére moga
cechowac sie bardzo duzym poborem
mocy, zwtaszcza przy rozruchu.

W przypadku bardziej wymagajgcych
zastosowan przemystowych
koniecznoscig staje sie zastosowanie
specjalnie przystosowanego systemu
UPS. Idealnym rozwigzaniem moze by¢
Eaton 9PHD, ktory oferuje elastyczne
opcje konfiguracji, takie jak wytrzymata
obudowa o klasie szczelnosci do IP54
do srodowisk zapylonych/wilgotnych,
srodki ochrony sejsmicznej do stref
zagrozonych trzesieniami ziemi oraz
wewnetrzne transformatory do zmiany
poziomu napigcia, zapewnienia izolacji
galwanlcznej i zachowania zgodnosci

z roznymi uktadami sieci.

4. Zagadnienia
projektowe

6. Wykorzystanie
technologii UPS
w roznych

5. Zgodnosc¢
ze standaradami

zastosowaniach
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TRZY KONTRASTUJACE SCENARIUSZE

ZASTOSOWAN ZASILACZY UPS

SCENARIUSZ 2:

SZPITAL/SRODOWISKO MEDYCZNE

Skutki nagtej utraty zasilania

w szpitalu lub klinice sg az nazbyt
oczywiste: ludzkie zycie nierzadko
zalezy od tego, czy niezbedny sprzet
jest dostepny przez catg dobe. Od
urzgdzen podtrzymujacych zycie,
przez aparaty do dializ, po sale
operacyjne - koniecznosc statej
dostepnosci energii elektrycznej nie
podlega dyskusiji.

Z tego powodu istnieje wiele

przepisow dotyczacych krotko-
i dtugotrwatego podtrzymania
zasilania w placowkach stuzby

zdrowia. Obejmujg one kategoryzacje

ustug oraz koniecznosc¢ zapewnienia
redundancji niektorych aplikaciji,
tak aby w przypadku awarii jednej
czesci systemu zapasowego, inna
natychmiast przejeta jej funkcje.

Firma Eaton opracowata
szczegotowy przewodnik dla
konsultantow i projektantow
pracujacych przy projektach szpitali
i innych placowek stuzby zdrowia.
Daje to projektantom kompleksowy
przeglad przepisow, jak rowniez
specyfikacje techniczne dla potrzeb
w zakresie sredniego napiecia,

niskiego napiecia oraz zasilania
gwarantowanego.

Jako ze dostepnosc zasilania moze
mie¢ krytyczne znaczenie dla
ludzkiego zycia, seria Eaton 93PM
G2 przedstawiona w przewodniku
zapewnia najwyzszg dostepnosc¢
dzieki modutowej konstrukcji

(z modutami mocy wymienianymi
»,ha gorgco”) oraz mozliwosci pracy
rownolegtej z wyeliminowaniem
pojedynczego punktu awarii.
Upraszcza to procedury serwisowe,

poniewaz umozliwia odizolowanie
modutu mocy lub catego zasilacza
UPS przy jednoczesnym zapewnieniu
petnej ochrony krytycznych
odbiorow. Jesli chodzi o rozproszona
ochrone zasilania dla konkretnych
urzadzen, UPS Eaton 9PX moze
zabezpieczy¢ najwazniejsze
urzgdzenia na najwyzszym poziomie
niezawodnosci i dostepnosci.

SCENARIUSZ 3:

CENTRUM HANDLOWE

Centra handlowe i inne punkty
sprzedazy to miejsca o duzym
natezeniu ruchu, w ktorych wielu
odwiedzajgcych moze nie znac
budynkow, a pracujgcy tam

ludzie zarzgdzajg duzg liczba
transakcji finansowych. Dlatego
oprocz typowych systemow
bezpieczenstwa, takich jak
oswietlenie awaryjne, potrzebne jest
zasilanie rezerwowe, aby jeszcze
lepiej chroni¢ bezpieczenstwo

i zminimalizowac finansowe ryzyko.

Podczas gdy systemy oswietlenia
awaryjnego i wykrywania pozaru
beda wyposazone we wtasne,
niezalezne podtrzymanie zasilania,
systemy bezpieczenstwa, CCTV

i kontroli dostepu rowniez musza
byc¢ stale aktywne, aby monitorowacé
budynki, zapewnic¢ bezpieczenstwo
ludzi i chroni¢ cenne zasoby.

Przyktadowo - w supermarkecie
wazne jest, aby drzwi mogty zawsze
dziata¢, umozliwiajgc ludziom
ewakuacje. Poniewaz w punktach
sprzedazy przeprowadza sie rowniez
wiele transakcji gotowkowych

I kartowych, wazne jest, aby systemy

mozna byto skutecznie zamknac¢ po
zakonczeniu tych transakciji.

Wieksze zasilacze UPS o mocach
50-300 kVA, takie jak Eaton 93PM lub
93E, stanowig skuteczne rozwigzanie
do podtrzymania systemow

w bardziej scentralizowanej
dystrybucji zasilania z pojedynczym
UPS na caty obiekt. W przypadku
podejscia hybrydowego lub
rozproszonego supermarkety i inne

punkty sprzedazy moga zdecydowac
sie na zastosowanie mniejszych,
3-fazowych zasilaczy UPS, takich

jak Eaton 91PS, 93PS (8-40 kVA)
i/lub 1-fazowych UPS, takich jak
Eaton 5PX G2 i Eaton 9PX. Oba

te urzgdzenia moga by¢ uzywane
zarowno jako wolnostojgce, jak
montowane w szafie rack.

2. Zrozumienie
podstawowych

1. Czym jest zasilanie
gwarantowane?

3. Wybor produktow
| ustug

5. Zgodnosc¢
ze standaradami

6. Wykorzystanie
technologii UPS
w roznych
zastosowaniach

4. Zagadnienia
projektowe
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ZASILANIE GWARANTOWANE:
SPRAWDZENIE NABYTEJ

WIEDZY

Sprawdz, ile dowiedziates sie
o zasilaniu gwarantowanym
korzystajgc z naszej podrecznej

checklisty. Wyeliminuj wszelkie luki,
przegladajac odpowiedni rozdziat

przewodnika lub rozmawiajgc
z naszym ekspertem.

CZYM JEST ZASILANIE
GWARANTOWANE?

Czy znasz role zasilaczy UPS
w ochronie infrastruktury

0 znaczeniu krytycznym
oraz zakres problemow

z zasilaniem sieciowym,
ktore mogg miec¢ wptyw na
ciggtosc dziatania firmy?

A czy znasz roznice
miedzy zasilaniem jedno-
i trojfazowym oraz ich
zastosowaniami?

ZROZUMIENIE
PODSTAWOWYCH
TECHNOLOGII

Czy jestes na biezagco

z trzema gtéwnymi
podejsciami do systemow
UPS i ich sposobem
rozwigzywania kluczowych
problemow

z jakoscig zasilania?

Czy rozumiesz, w jaki sposob
Eaton pokrywa peten zakres
wymagan dotyczacych
zasilaczy UPS w swoich
seriach 3,51 9?

[ ]

2. Zrozumienie

WYBOR PRODUKTOW
| USLUG

Czy wiesz, jakie sg

zalety modutowosci,
zaawansowanych technologii
oszczedzajgcych energie

| pienigdze oraz jak zapewnic
redundancje systemu?

Czy wiesz, w jaki

sposob akcesoria,
cyberbezpieczenstwo,
oprogramowanie i ustugi
zapewniajg prawidtowe
dziatanie zasilaczy UPS?

ZAGADNIENIA
PROJEKTOWE

Czy znasz szescioetapowy
proces, ktory moze pomoc
w wyborze zasilacza UPS?
Czy wiesz, jak wzig¢ pod
uwage catkowity koszt
posiadania przy wyborze
odpowiedniego dla Ciebie
rozwigzania?

ZGODNOSC ZE
STANDARDAMI

Czy rozumiesz kluczowe
przepisy regulujgce
zagadnienia zabezpieczenia
przed zwrotnym

podaniem energii do sieci

| zabezpieczenia przed
zwarciem, ztozonos¢ kwestii
cyberbezpieczenstwa i norm
je regulujacych - oraz jak
firma Eaton stawia czota temu
wyzwaniu?

WYKORZYSTANIE
TECHNOLOGII

UPS W ROZNYCH
ZASTOSOWANIACH

Czy znasz najwazniejsze
czynniki, ktore nalezy

wzigc¢ pod uwage podczas
projektowania systemu

UPS w celu utrzymania
ciggtosci dziatania w roznych
srodowiskach, takich jak
szpital/srodowisko medyczne,
obiekt przemystowy i centrum
handlowe?

1. Czym jest zasilanie
gwarantowane?

3. Wybor produktow
podstawowych | ustug

4. Zagadnienia
projektowe

5. Zgodnosc¢
ze standaradami

6. Wykorzystanie
technologii UPS
w roznych
zastosowaniach

E.T-N

Powering Business Worldwide

technologii
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techniczna sporzadzona przez firme Eaton. Fotografie I ilustracje nie
stanowig gwarancji identycznosci okreslonego uktadu lub funkcji. Ich
wykorzystanie w dowolnej formie warunkowane jest uzyskaniem
wczesniejsze| zgody firmy Eaton. Ta sama zasada dotyczy znakdw
towarowych (w szczegdlnosci Eaton, Moeller | CutlerHammer).
/Zastosowanie majg zasady | warunki (Terms and Conditions) firmy
Eaton, ktérych tres¢ dostepna jest na stronach internetowych

Eaton oraz na potwierdzeniach zamowien.

Eaton jest zarejestrowanym znakiem Sledz nas na portalach spotecznosciowych, aby uzyskaé
towarowym. najnowsze informacje o produktach i wsparciu technicznym.

Wszystkie inne znaki towarowe s3g 'i m E
wiasnoscig odpowiednich firm.



